DERS TANIMLAMA FORMU

Dersin Kodu ve Adi

BEAB5109 Etik Hacker

Dersin Yariyih

Her iki yariyil

Dersin Katalog Tanimm (i¢erigi)

Hack kavrami; Etik hacker kavrami; Siber saldir1 ve savunma yonelimli
eylemler

Temel Ders Kitabi

Ders Notlar1 ve flgili aragtirma makaleleri

Yardimei Ders Kitaplari

Dersin Kredisi (AKTS)

Dersin Onkosullar
(Ders devam zorunluluklari, bu maddede
belirtilmelidir.)

Bu dersin 6n kosulu bulunmamaktadir.

Dersin Tiirii

Se¢meli

Dersin Ogretim Dili

Tiirkce

Dersin Amaci ve Hedefi

Bu dersin amaci; 6grencilere temel diizeyde etik hacker egitimi vermek ve
temel kavramlar1 6gretmektir.

Dersin Ogrenim Ciktilar:

1. Hack kavrami hakkinda bilgi sahibi olmak.

2. Etik hacker kavrami hakkinda bilgi sahibi olmak.

3. Etik hacker olma yolundaki gereksinimler hakkinda bilgi sahibi olmak.
4. Temel siber saldir1 ve savunma yonelimli eylemler konusunda bilgi ve
beceri sahibi olmak.

Dersin Verilis Bi¢cimi

Bu ders yiiz yiize egitim seklinde verilmektedir.

Dersin Haftalik Dagilimm

1.Hafta: Hack ve Etik Hacker Kavramlarina Giris / Temel Kavramlar
2.Hafta: Etik Hacker i¢in Temel Ag Bilgileri

3.Hafta: Etik Hacker i¢in Temel Ag Detay Bilgileri ve Sanal Caligma
Ortami1 Olusturulmast

4.Hafta: Etik Hacker igin Temel Linux ve Shell

5.Hafta: Etik Hacker i¢in Temel Windows ve Shell

6.Hafta: Etik Hacker i¢in Temel Python

7.Hafta: i¢/Dis Ag Bilgi Toplama, Sosyal Miihendislik

8.Hafta: Ara Siav / Odevler

9.Hafta: Zaafiyet Tarama ve Bulma Siiregleri

10.Hafta: Pasif / Aktif Tarama

11.Hafta: Kesif Zaafiyet Tarama

12.Hafta: Ag/Port Kesif ve Tarama Araglart

13.Hafta: Web ve Yazilim Giivenligine Girig

14 Hafta: Exploitation Giris

15.Hafta: Final Siavi

Ogretim Faaliyetleri

(Burada belirtilen faaliyetler icin harcanan
zaman krediyi belirleyecektir. Dikkatli
doldurulmasi gerekmektedir.)

Haftalik teorik ders saati

Haftalik uygulamali ders saati

Okuma Faaliyetleri

Internetten tarama, kiitiiphane ¢alismasi
Materyal tasarlama, uygulama

Rapor hazirlama

Sunu hazirlama

Sunum

Ara siav ve ara siava hazirlik

Final simav1 ve final sinavina hazirlik

Degerlendirme Olgiitleri

Sayisi Toplam
Katkis




(%)
Ara sinav 30
Odev 10
Uygulama
Projeler
Pratik
Kisa Sinav
Doénem i¢i Calismalarin
Y1l I¢i Bagariya Oram 40
(%)
Finalin Basariya Orani 60
(%)
Devam Durumu
Toplam Siire DsoglneJn
Etkinlik Hafta | (Haftahk .
Sayisi Saat) Toplam I
Yiikii
Haftalik teorik ders saati 14 3 42
Haftalik uygulamali ders saati 0 0 0
Okuma Faaliyetleri 14 2 28
Internetten tarama, kiitiiphane 14 2 28
caligmasi
e Materyal tasarlama, uygulama 0 0 0
Dersin Is Yiikii
Rapor hazirlama 4 5 20
Sunu hazirlama 0 0 0
Sunum 0 0 0
Ara sinav ve ara sinava hazirlik 1 10 10
Final sinav1 ve final sinavina 1 29 29
hazirlik
Toplam is yikii 150
Toplam is yiki/ 25 6
Dersin AKTS Kredisi 6
No Program Ciktilari 1|2 415
Lisans derecesi yeterliklerine dayali
olarak adli bilisim alanindaki bilgilerini
1 . o X
uzmanlik diizeyinde gelistirir ve
derinlestirir.
5 Adli bilisim ile iliskili disiplinler X
arasindaki etkilesimi kavrar.
Adli Biligim alaninda edindigi uzmanlik
3 | diizeyindeki kuramsal ve uygulamali X
Ders Ciktilar1 ile Program Ciktilar1 Arasindaki bllg}ler'l ‘k}ﬂlamr. — ~
. Adli Bilisim alaninda edinmis oldugu
Katki Diizeyi P
4 bilgileri ilgili disiplinlerden gelen X
bilgilerle biitiinlestirerek yorumlar ve
yeni bilgiler olusturur.
Adli bilisim alanindaki sorunlar1 bilimsel
5 | arastirma yontemlerini kullanarak X
coziimler.
Adli Bilisim alam ile ilgili uzmanlk
6 | gerektiren bir ¢alismay1 bagimsiz olarak X
yuriitiir
7 | Adli Bilisi alanindaki uygulamalarda X




karsilasacag1 karmasik problemlere yeni
yaklasimlar gelistirir.

Adli Bilisim alanindaki uygulamalarda
karsilagacag1 karmagik problemlerde
sorumluluk alir ve ¢dziim iiretir

Adli Bilisim alani ile ilgili sorunlarin
coziimlenmesini gerektiren ortamlarda
inisiyatif alir

10

Adli Bilisim alanryla ilgili bilgileri
elestirel bir gozle degerlendirir ve
6grenmeyi yonlendirir.

11

Adli Bilisim alanindaki gelismeleri ve
kendi ¢aligmalarini, yazih, sozlii ve
gorsel olarak sistemli bigimde aktarabilir.

12

Sosyal iligkileri ve bu iliskileri
yonlendiren degerler biitiiniinii elestirel
bir yaklasimla gelistirebilir ve
gerektiginde doniistiirebilir.

13

Bir yabanc dili kullanarak sozlii ve yazili
iletisim kurar (Avrupa Dil Portfoyii B2
diizeyi)

14

Adli Bilisim alaninin gerektirdigi
diizeyde bilgisayar yazilimlarini kullanir.

15

Adli Bilisim alaninin gerektirdigi
diizeyde bilisim ve iletisim teknolojilerini
ileri diizeyde kullanir

16

Adli Bilisim alanu ile ilgili verileri toplar,
yorumlar, sonuglandirir, etik degerleri
gozeterek uygular ve paylagir

17

Adli Biligim alan ile ilgili konularda
farkli bakis agilar1 gelistirir, politikalar
belirler, planlamalar yapar ve ulastig
sonuglari kalite ¢er¢evesinde
degerlendirir.

18

Adli Bilisim alaninda kazandig bilgileri
igsellestirir, beceriye doniistiiriir ve
disiplinler arasi ¢aligmalarda kullanir.

Dersi Verecek Ogretim Eleman(lar) ve fletisim
Bilgileri

Dr. Ogr. Uyesi Utku KOSE
utkukose@sdu.edu.tr




