DERS TANIMLAMA FORMU

Dersin Kodu ve Adi

BEAB5113 Kars1 Adli Bilisim

Dersin Yariyih

Her iki yariyil

Dersin Katalog Tanimm (i¢erigi)

Adli Bilisim bilimine kars1 ataklar gelistirerek gilivenligin saglanmast

Temel Ders Kitabi

Counter Hack Reloaded: A Step-by-Step Guide to Computer Attacks and
Effective Defenses (2nd Edition) by Edward Skoudis (Author), Tom
Liston (Author)

Yardimei Ders Kitaplari

Investigating the Cyber Breach: The Digital Forensics Guide for the
Network Engineer 1st Edition
by Joseph Muniz (Author), Aamir Lakhani (Author)

Dersin Kredisi (AKTS)

6

Dersin Onkosullar
(Ders devam zorunluluklari, bu maddede
belirtilmelidir.)

Bu dersin dnkosulu yada es kosulu bulunmamaktadir.

Dersin Tiirii

Secmeli

Dersin Ogretim Dili

Tiirkge

Dersin Amaci ve Hedefi

Adli Bilisim bilimine kars1 ataklar gelistirerek giivenligin saglanmast,
siber savas icin gerekli altyapinin olusturulmasi

Dersin Ogrenim Ciktilari

1. Ders konusu ile ilgili saglam bir temel bilgiye sahibi olmak

2. Literatiirdeki adli bilisim ve kars1 adli bilisim konularini i¢eren literatiirii
anlama ve analiz edebilme becerilerine sahip olmak

3. Kars1 adli bilisim incelenmesinde kullanilan algoritma ve yontemlerin
isleyisini anlamak ve kullanabilmek

4. Ulke giivenliginde kars1 adli bilisim tekniklerini etkin kullanabilmek igin
gerekli metotlar1 uygulayabilecek ve gelistirebilecek diizeyde bilgi birikimi
ve donanima sahip olmak,

5. Veri, Bilgi ve Oz-bilginin elde edilmesini nlemek amaciyla kullamlacak
araglarin isleyisini anlamak ve metodoloji gelistirebilmek,

6. Odev ve raporlarda istenilenleri yerine getirebilmek ve icerige uygun
bir sekilde sunabilmek

Dersin Verilis Bicimi

Bu ders yiiz yiize egitim seklinde yiiritiilmektedir.

Dersin Haftalik Dagilim

1. Kars1 Adli Bilisim Konularina Genel Bakis
2. Adli Bilisim ve Kars1 Adli Bilisim Iliskisi

3. Kars1 Adli Bilisim Yontemleri ve Siiregleri
4. Kars1 Adli Bilisim ve Ulke Giivenligi

5. Kargt Adli Bilisim ve Veri Giivenligi

6. Kars1 Adli Bilisim ve Giivenli Veri Silme

7. Kargt Adli Bilisim Uygulamalari ve Araglari
8. Vize Simawi

9. Karsi Adli Bilisim ve Steganografi

10. Kars1 Adli Bilisim ve Kriptoloji

11. Kars1 Adli Bilisim ve Sayisal I¢erik Koruma
12. Kars1 Adli Bilisim ve Ara Bellek Tasmasi
13. Ogrenci Sunumlari

14. Ogrenci Sunumlart

15. Final Sinavi

16. Final Sinavi




Ogretim Faaliyetleri

(Burada belirtilen faaliyetler i¢in harcanan zaman
krediyi belirleyecektir. Dikkatli doldurulmasi
gerekmektedir.)

Haftalik teorik ders saati

Okuma Faaliyetleri

Internetten tarama, kiitiiphane ¢alismasi
Materyal tasarlama, uygulama

Rapor hazirlama

Sunu hazirlama

Sunum

Ara sinav ve ara sinava hazirhik

Final sinav1 ve final sinavina hazirhik

Sayisi Toplam
Katkisi
(%)
Ara sinav 1 40
Odev 5 20
Uygulama 0
Projeler 1 40
Degerlendirme Olgiitleri Pratik 0
Kisa Sinav
0
Doénemigi Caligmalarin
Y1l i¢i Basariya Oran 6 60
(%)
Finalin Basariya Orant
%) 1 40
Devam Durumu
Toplam Siire Dsoon:l;n
Etkinlik Hafta | (Haftahk .
Sayisi Saat) Toplam I
Yiikii
Haftalik teorik ders saati 14 3 42
Haftalik uygulamali ders saati 0 0 0
Okuma Faaliyetleri 14 2 28
Internetten tarama, kiitiiphane 14 2 8
caligmasi
e Materyal tasarlama, uygulama 0 0 0
Dersin Is Yiikii
Rapor hazirlama 4 5 20
Sunu hazirlama 0 0 0
Sunum 0 0 0
Ara sinav ve ara sinava hazirlik 1 10 10
Final sinav1 ve final sinavina 1 22 22
hazirlik
Toplam is yiiki 150
Toplam ig yiki/ 25 6
Dersin AKTS Kredisi 6
No Program Ciktilar 1 415
Lisans derecesi yeterliklerine dayali
olarak adli bilisim alanindaki bilgilerini
1 L o X
uzmanlik diizeyinde gelistirir ve
Ders Ciktilari ile Program Ciktilar1 Arasindaki derinlestirir.
Katki Diizeyi Adli bilisim ile iliskili disiplinler
2 oo X
arasindaki etkilesimi kavrar.
Adli Bilisim alaninda edindigi uzmanlik
3 | diizeyindeki kuramsal ve uygulamali X

bilgileri kullanir.




Adli Bilisim alaninda edinmis oldugu
bilgileri ilgili disiplinlerden gelen
bilgilerle biitiinlestirerek yorumlar ve
yeni bilgiler olusturur.

Adli bilisim alanindaki sorunlar1 bilimsel
5 | arastirma yontemlerini kullanarak
¢Oziimler.

Adli Bilisim alanu ile ilgili uzmanlik
6 | gerektiren bir ¢caligmay1 bagimsiz olarak
yiriitiir

Adli Bilisi alanindaki uygulamalarda
7 | karsilasacagi karmasik problemlere yeni
yaklagimlar gelistirir.

Adli Bilisim alanindaki uygulamalarda
8 | karsilasacagi karmagik problemlerde
sorumluluk alir ve ¢dziim {iretir

Adli Bilisim alan ile ilgili sorunlarin
9 | ¢oziimlenmesini gerektiren ortamlarda
inisiyatif alir

Adli Bilisim alanryla ilgili bilgileri
10 | elestirel bir gozle degerlendirir ve
O0grenmeyi yonlendirir.

Adli Bilisim alanindaki geligsmeleri ve
11 | kendi ¢alismalarini, yazili, sdzlii ve
gorsel olarak sistemli bigcimde aktarabilir.

Sosyal iligkileri ve bu iliskileri
yonlendiren degerler biitiiniinii elestirel
bir yaklasimla gelistirebilir ve
gerektiginde doniistiirebilir.

12

Bir yabanci dili kullanarak sozlii ve yazili
13 | iletisim kurar (Avrupa Dil Portfoyii B2
diizeyi)

Adli Bilisim alaninin gerektirdigi

14 diizeyde bilgisayar yazilimlarini kullanir.

Adli Bilisim alaninin gerektirdigi
15 | diizeyde bilisim ve iletisim teknolojilerini
ileri diizeyde kullanir

Adli Bilisim alanu ile ilgili verileri toplar,
16 | yorumlar, sonuglandirir, etik degerleri
gozeterek uygular ve paylagir

Adli Bilisim alanu ile ilgili konularda
farkli bakis acilart gelistirir, politikalar
17 | belirler, planlamalar yapar ve ulastig1
sonuglari kalite ¢ergevesinde
degerlendirir.

Adli Bilisim alaninda kazandig bilgileri
18 | igsellestirir, beceriye doniistiiriir ve
disiplinler arasi ¢aligmalarda kullanir.

1. Ogretim Elemanlarinin Adi-Soyadi

Dersi Verecek Ogretim Eleman(lar) ve iletisim Dr. Ogr. Uy. Uraz Yavanoglu, uraz@gazi.edu.tr
Bilgileri 2.

3.




