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OZET

Kiiresellesme, giiniimiiz diinyasini etkileven onemli olgulardan birisidir.
Kiiresellesmeyle beraber diinyada siyasal, ekonomik, sosyal ve kiiltiirel yapilarda
ciddi degisimler yasanmaktadir. Bu degisimi etkileyen temel faktor ise, bilgi ve iletisim
teknolojilerinde meydana gelen bas dondiiriicii gelismelerdir.

Bilgi ve iletisim teknolojilerinin en ¢arpict érneklerinden birisi Internettir.
Internet yirminci yiizyilin en énemli buluslarindan birisidir. Internet sayesinde ulusal
ve uluslararast alanda bilgi paylasimi ve iletisim hayal edilemeyecek boyutlara
ulagmus ve diinya gercekten kiiciilmiistiir. Bugiin, Interneti kullanarak pek ¢ok bilgiye
kolay, ucuz ve hizli bir sekilde erismek miimkiindiir.

Ozel hayat, insamin sahip oldugu en énemli temel hak ve ézgiirliiklerden
birisidir. Ilk cagdan giiniimiize ve tarihin her déneminde ézel hayat énemli bir kavram
olarak karsimiza ¢ikmaktadi: Internetin giinliik hayatimizin bir parcast haline
gelmesiyle, ozel hayat ihlalleri gittikce artmaya baslamistir.

Ulkemizde Internet ortaminda islenen bazi suclarla miicadele amaciyla, 5651
sayili “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun’ hazirlanmuistir. S6z konusu
Kanun’a 2014 yilinda 9/4 maddesi eklenmistir. Bu madde ile Internet ortaminda yer
alan ve ézel hayati ihlal eden bir icerik nedeniyle soz konusu Internet sitesine erisim
engelleme imkdam getirilmistir. Bu ¢alismada, 5651 sayili Kanun'un 9/A maddesi
cercevesinde, Internet ortaminda yer alan ve ézel hayati ihlal eden iceriklere karsi
neler yapilabilecegi sorusuna cevap bulunmaya ¢alisilmistir.

Anahtar Kelimeler: Internet, ézel hayatin korunmasi, mahremiyet, erigim
engelleme, bilgi ve iletisim teknolojileri.
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PROTECTION OF PRIVATE LIFE WITHIN THE CONTEXT OF ARTICLE 9/A
OF LAW NO. 5651 ON REGULATING BROADCASTING IN THE INTERNET
AND FIGHTING AGAINST CRIMES COMMITTED THROUGH INTERNET

BROADCASTING

ABSTRACT

Globalization is one of the important concept nowadays affecting our world.
With globalization, we have witnessed serious changes in political, economical social
and cultural structures in the world. Main factor which impacts this change is the
stunning developments in the information and communication technologies.

One of the impressive examples in the information and communication tech-
nologies is Internet, and Internet is deemed as one of the important inventions of
20" century. Thanks to the invention of Internet, the information shared and the com-
munication at local and international level have been reached to an unimaginab-
le extent and as a consequence of which the world virtually became smaller in that
sense. Today, it is possible to access to the information in a cheap and rapid manner.

Protection of private life is one of the essential rights and liberties that man-
kind owns. Protection of private life emerges as an important concept throughout the
history, up until now. Interfering with the private life is growing with the fact that
internet becomes a part of our daily life.

The Law No. 5651 on “Regulating Broadcasting in the Internet and Fighting
against Crimes Committed through Internet Broadcasting” was adopted to combat
with the crimes committed at internet environment. Afterwards, Article 9/4 was in-
corporated to the said Law. With the incorporation of Article 9/A4, now it is possible
to block the access to the web page which includes a content that interferes with the
private life of people.

In this study, within the frame of Article 9/A4 of the Law No: 5651, it is aimed
to find solutions to the problem of contents broadcasted at internet platform which
interferes with the private life.

Keywords: Internet, protection of private life, privacy, blocking the access,
information and communications.

GIiRiS

Kiiresellesme, giinlimiiz diinyasint etkileyen ©nemli olgulardan
birisidir. Kiiresellesmeyle beraber diinyada siyasal, ekonomik, sosyal ve
kiiltiirel yapilarda ciddi degisimler yasanmaktadir'. Bu degisimi etkileyen
temel faktor ise, bilgi ve iletisim teknolojilerinde meydana gelen bas

' DOGAN, ilyas, Parcalayan Kiiresellesme, Yetkin Yayinlar1, Ankara, 2006, s. 22
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dondiiriicii  gelismelerdir. Teknolojide meydana gelen gelismeler diinya
iizerinde hareketliligi arttirmakta bu da kiiresellesmeyi hizlandirmaktadir.
Bu gelismelerle sadece halklar bir yerden bir yere kolay ve hizli seyahat
etmemekte, Internet ve mobil telefonlarin icat edilmesiyle haberlesme de
kolay ve hizli bir sekilde yapilabilmektedir. Teknolojik gelismelerle diinyanin
yerlesik diizeni degismekte ve geleneksel normlar zorlanmaktadir. Bagka bir
ifadeyle, gelisen teknolojiler geleneksel hukuk diizenlerini ciddi bir sekilde
sarsmakta, hatta bazen ulusal hukuklar caresiz birakabilmektedir. Bilgi ve
iletisim teknolojileri, toplumlar1 derin bir sekilde etkilemektedir. Son 150
yi1lda meydana gelen teknolojik ilerlemelerle endiistri devriminin yerini bilgi
devrimi almistir?.

Bilgi ve iletisim teknolojilerinde® yasanan bas dondiiriicii gelismeler,
giinliilk hayati son derece kolaylastirmis yeni hizmetlerin ve uygulamalarin
gelistirilmesini saglamistir. Ancak bu teknolojik gelismeler beraberinde bazi
tehdit ve riskleri de getirmistir. Bu tehdit ve risklerin en biiyiik hedefi, temel
hak ve 6zgiirliiklerdir. Haberlesme 6zgiirliigii basta olmak tizere, 6zel hayatin
gizliligi, ifade hiirriyeti, kisisel verilerin korunmas ilk akla gelen risk altindaki
ozgiirliklerdir. S6z konusu ozgiirliikler, gerek ulusal gerekse uluslararasi
hukuk tarafindan korunmaktadir. Bilgi ve iletisim teknolojilerinin getirdigi
faydalardan yararlanmak ve bunlarin tehlikelerinden korunmak i¢in ulusal ve
uluslararasi diizeyde isbirligi ve ¢alismalar yapilmaktadir. Bilgi teknolojileri,
bireyleri, toplumlar1 ve devletleri gesitli platformlarda bulusturmaktadir.

Bilgi ve iletisim teknolojileri, her gecen giin ekonomik ve sosyal
hayatimiza daha fazla niifuz etmekte ve diinyamizi yogun bir sekilde
etkilemektedir. Hayatin dijitallesmesiyle birlikte bu iirlin ve hizmetlere olan

2 KLEVE Pieter-De MULDER Richard, “Privacy Protection an the right to information: in
search of a new symbiosis in the information age”, Cyberlaw, Security an Privacy Ed. Sylvia
Mercado Kierkegaard, The Second Internetional Conferance on Legal, Security and Privacy
Issues in Information Technology,Beijing China, 2007, s. 333

3 Bilgi teknolojisi; “veri ve bilgileri toplayan, isleyen, saklayan ve iletimini saglayan bilgisa-

yar ve iletisim teknolojilerinin, yazilim ve donanim é6gelerinin biitiinii” olarak tanimlanabilir.
(http://www.tubaterim.gov.tr/ erisim: 28.02.2016) Bilgi teknolojisi, bilgisayarda ve iletisim
teknolojisiyle yeni imkanlar saglar, verimliligi ve etkinligi arttirir. Bilgi teknolojileri, diizenli
yapilan islemleri otomatiklestirir, yetenekleri ve bilgiyi arttirir, bilgiye kolay erisimi saglar.
Ayrica, bilgiyi yonetmememizi ve bilgiyi yorumlamamiz: saglar. Bilgi teknolojileri, bilgi-
nin ortaya ¢ikmasi, ortaya c¢ikan tiim bilgilerin toplanmasi, toplanan bilgilerin biriktirilmesi,
biriktirilen bilgilerin gerekli sekilde islenmesi, elde edilen bilgilerin biitiiniiniin kontrolden
gecirilmesi, toplanan bilgilerin gerekli yerlere yayilmasi, yayilan bilginin korunmasi ve bu
islemleri yaparken kullanilan araclarm tamami olarak ifade edilmektedir. (http://www.mail-
ce.com/bilgi-teknolojisi-nedir.html, erisim: 28.02.2016)
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bagimlilik artmaktadir. Bilgi ve iletisim teknolojileri, giiniimiizde sadece
bilim adamlarini ve uzmanlari ilgilendiren bir konu olmaktan ¢ikmis sosyal ve
ekonomik yagamin bir parcasi haline gelmistir. Bilgi ve iletisim teknolojileri,
sosyal hayati radikal bir sekilde degistirmekte, bu durum “bilgi ¢agi» olarak
ifade edilmektedir. Bunu en agik sekilde haberlesme alaninda gérmekteyiz.
Bugiin diinyanin herhangi bir yerinde meydan gelen bir olay, ¢ok kisa siire
icerisinde her yer de duyulabilmektedir.

Bilgi ve iletisim teknolojilerinin en carpict Orneklerinden birisi
Internettir. Internet yirminci yiizyilin en 6nemli buluslarindan birisidir. internet
sayesinde ulusal ve uluslararasi alanda bilgi paylagimi ve iletisim hayal
edilemeyecek boyutlara ulasmis ve diinya gergekten kiiclilmistiir. Bugiin,
Internet kullanarak pek ¢ok bilgiye kolay, ucuz ve hizli bir sekilde erismek
miimkiindiir. Cagimizin fenomeni Internet yediden yetmise biitiin insanlarin
hayatini etkilemektedir. Internetin biiyiik bilgisayarlarda baslayan macerast,
masaiistii bilgisayarlarda devam etmis, masaiistii bilgisayarlarin yerini zamanla
diziistli bilgisayarlar, onlarin yerini de tablet bilgisayarlar almistir. Nihayet
bilgi ve iletisim teknolojilerinde yasanan gelismeler sonucunda Internet,
akilli telefonlar ve akilli saatler ile artik yanimizdan ayiramadigimiz bir unsur
olmustur. Akilli telefon teknolojisinde yasanan gelismeler nedeniyle gelecekte
Internet kullanim oraninin bilgisayarlarin 6niine gegecegini sdylemek kehanet
olmayacaktir. Nitekim Bilgi Teknolojileri ve Iletisim Kurumu® tarafindan
hazirlanan raporlarda da bu durum acik bir sekilde goriilmektedir.

Ozel hayat, insanin insan olmasindan dolay1 sahip oldugu temel hak ve
ozgiirliikklerden birisidir. Ik cagdan giiniimiize ve tarihin her doneminde dzel
hayat 6nemli bir kavram olarak karsimiza ¢ikmaktadir. Tarihsel arastirmalar,
cesitli dinlerde yer alan diizenlemeler ve hukuk kurallar1 6zel hayatin tiim

4 Pew Aragtirma Merkezi’nin Subat 2016’da yayinladig1 rapora gore; gelismis ve gelismekte

olan ekonomilerde akilli telefona sahip olma ve Interneti kullanma orani artmaya devam
etmektedir. Yine bu rapora gore; gelismekte olan ve gelisen iilkelerde yapmis oldugu arastir-
maya gore gegen 2 yilda internet kullanim oran1 ve akilli telefon sahip olma durumu dnemli
derecede artmistir. 2013°de gelismis ve gelismekte olan 21 iilkede internet kullanimi ya da
akill telefon sahip olma ortalamasi % 45 iken 2015 yilinda bu rakam %54 olmustur. Diger
taraftan, gelismekte olan iilkelerde akilli telefon kullanim oran1 inanilmaz derecede artmistir.
2013°de % 21 iken 2015°e gelindiginde % 37’lere kadar yiikselmistir. YILDIZ, Aysel,
(https://yenimedya.wordpress.com/2016/03/14/dunyada-akilli-telefona-sahip-olma-ve-
internete-erisim-oranlari/ , erigim: 15.03.2016)

5 (http://www.btk.gov.tr/tr-TR/Anasayfa, erigim: 08.03.2016)

¢ (http://www.btk.gov.tr/File/?path=ROOT%2F 1 %2FDocuments%2F Sayfalar%2FPaz
ar_Verileri%2F2015-Q2.pdf, erisim: 08.03.2016)
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insanlar i¢in ve her zaman gegerli oldugunu gostermektedir. Nitekim yapilan
aragtirmalarda, ilkel topluluklar da bile “hayali duvarlar” araciligiyla
olusturulmus mahremiyet alanlar1 bulundugu tespit edilmistir. Ornegin,
Peru’da yasadig1 tespit edilen bazi topluluklarda odalarin olmadigi genis
evlerde, kisi 6zel alan olusturmak istediginde yiiziinii duvara donmektedir.
Bunun anlamu, artik hi¢ kimse onunla diyalog kurmamali ve ona bakmamalidir.
Yine bu topluluklarda, bir yabancinin izin almadan baska bir ailenin evine
girmesi hos karsilanmamaktadir’. Dolayistyla, ilk cagdan giiniimiize sosyal bir
varlik olmasina ragmen insan icin “6zel alan” ihtiyacinin oldugu sdylenebilir.
Ozel hayatin korunmast, psikolojik ve sosyolojik bir ihtiyagtir.

Ozel hayat, kisi dokunulmazlig1, yasam hakki, miilkiyet hakki, konut
dokunulmazlig1 gibi negatif statii haklardan birisi olmakla birlikte, onlardan
farkli olarak, bilgi ve iletisim teknolojilerindeki ilerlemelere paralel sekilde
gelisen bir dzgiirluktiir®.

Glinimiiz diinyasinda bilgi ve iletisim teknolojilerinde yaganan
gelismeler, 6zel hayata miidahaleyi oldukca kolaylastirmistir®. Ornegin,
eskiden sadece gazetecilerde bulunan fotograf makinesi ve video kayit
cihazlari, akilli telefonlar sayesinde artik herkesin eli altinda bulunmaktadir.
Bu durum, 6zel hayata yonelik ihlalleri arttirmaktadir'’®. Yine artan teknolojik
gelismeyle birlikte, kisilere ait veriler eskiye oranla daha kolay bir sekilde
tutulmaya ve depolanmaya baglamistir. Ancak bu durum beraberinde bazi
tehlikeleri getirmektedir. Burada sorun kisisel verilerin toplanmasi degil,
bu bilgilerin kimle hangi amaglarla paylasilacagidir. Bireyin bu paylasim
konusunda inisiyatifi kaybetmesi 6zel hayati tehlikeye atmaktadir. Bagka bir
ifadeyle, problem salt bilginin toplanmasi degil, bu bilginin ilgilisinin istegi
disinda baska makamlara aktarilmasidir. Bunedenle, kisisel veri toplayan kamu

7 SALIHPASAOGLU, Yasar, “Ozel Hayatin Kapsami: Avrupa Insan Haklari Mahkemesi Icti-
hatlar1 Isiginda Bir Degerlendirme”, Gazi Universitesi Hukuk Fakiiltesi Dergisi C. XVII, Y.
2013, Sa. 3, s. 228

8 TEZCAN, Durmus, “Bilgisayar Karsisinda Ozel Hayatin Korunmas1”, Anayasa Yargisi Der-
gisi, C. 8, 1991, s. 385

o .iMRE, Zahit, “Sahsiyet Haklarindan Sahsin Ozel Hayatimin Ve Gizliliklerinin Korunmasia
Iliskin Meseleler”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuast, C. 39, Sa. 1-4, 1974, s.
147

'© TANDOGAN, Halik, “Sahsiyetin Akit Disi ihlallere Karsi Korunmasinm Isleyis Tarzi Ve
Basin Yoluyla Olan Ihléllere Kars1 Ozel Hayatin Korunmasi”, Ankara Universitesi Hukuk
Fakiiltesi Dergisi, C.20, Sa.1, Ankara, 1963, s. 2; OGUC, Cagdas-KASAP, Fevzi, “Internet

Yaymnciliginda Etik Yaklasimlar: Ozel Hayatin Gizliligi” Uluslararas1 Sosyal Arastirmalar
Dergisi, C.8, Sa.37, 2015, s.969
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kurumlari sadece yasal amaglarini gerceklestirecek kadar yetkilendirilmeli ve
verinin sahibinin bilgisi dahilinde bu paylasimlari yapabilmelidir. Kisilerin
mali durumu, saglik durumu vb. kisisel verilerinin bilgisayarlara yiiklenmesi
bunlara kisilerin bilgi ve rizast bulunmaksizin uzaktan erisimi miimkiin
hale getirmektedir'’. Nitekim giinlimiiz diinyasinda “diinyanin patronu ve
siiper giicii” olarak kabul edilen ve internetin mucidi olan Amerika Birlesik
Devletleri’nin Savunma Bakanligi’nda yer alan hassas bilgiler bile bilgisayar
korsanlar1 tarafindan ele gegirebilmektedir'?. Yine Amerika’nin milli
giivenligiyle ilgili bilgilerin wikileaks.org'3’da yayinlanmasi, Panama’da bir
hukuk firmasina ait belgelerin yer aldigi panamapapers.icij.org'* isimli bir
Internet sitesinde de pek cok iilkeyle ilgili dnemli belgelerin yayinlanmasi
olayin ciddiyetini gozler dniine sermektedir. Ulkemizde kimlik bilgilerinin ele
gecirilip Internet ortaminda yayimlanmasi ise konuya iliskin baska dramatik
bir 6rnektir'®. S6z konusu kimlik bilgileriyle bir kisiye ait tiim hassas verilerin
ele gecirilmesi ekonomik veya baska amaglarla kullanilmasi ne yazik ki
miimkiindiir. Diger taraftan, yillardir TBMM’de bekleyen Kisisel Verilerin
Korunmast Kanununun kabul edilmesini olumlu olarak degerlendirmek
gerekir'®. 2010 yilindaki Anayasa Degisikligiyle kisisel veriler anayasal hak
haline gelmistir. Bu degisiklikten ancak 6 yil sonra kanun ¢ikarilabilmistir.

""" GOREN, Zafer, “Tiirk-Alman Hukukunda Kisiligin Korunmas1” Anayasa Yargist Dergisi,
C.9,1992,s. 181-182

12 (http://www.dw.com/tr/abdye-siber-sald%C4%B 11%C4%B1/a-18187103; http://www.ame-
rikaninsesi.com/content/amerikan-genel-kurmayina-siber-saldiri-devlet-destekli/2907162.
html erisim: 08.03.2016),

¥ WikiLeaks, kaynaklarmm gizliligini koruyarak hiikiimetlerin ve diger organizasyonlarin
hassas belgelerini yayilayan, Isve¢ merkezli bir uluslararasi organizasyondur. (https://wiki-
leaks.org/, erisim: 08.03.2016)

14 Panama belgeleri, bugiine kadar gergeklesen en biiyiik dokiiman sizintist olarak kabul edil-
mektedir. Toplamda 11,5 milyon belge sizdirilmistir. Bu belgelerde basta politikacilar olmak
iizere is diinyasina, biirokrasiye ait kara para aklama, ambargolar1 delme, vergi kagirma gibi
yasa dis1 mali ekonomik faaliyetler yer almaktadir. Bu sizinti pek cok tilkede siyasal sar-
sintrya yol acacaktir. Kanimizca, bu belgelerle diinyanin ekonomik ve siyasi yapisi yeniden
sekillenecektir.
(http://www.ntv.com.tr/galeri/dunya/panama-belgeleri-nedir-kirli-parayi-anlama-
rehberi,N8tfyV_t7kOip5j93JuG3g/xRel5X09Dke8-homfjWE7w, erisim: 10.04.2016)

Sanal korsanlar, 50 milyon Tiirk vatandasinin kisisel bilgilerinin yer aldigini iddia ettikleri
veri tabanini Internette yaymlamistir. Bu veri tabani sizntisi iddias1, kamuyla baglantili en
genis kapsamli bilgi sizintilarindan biri olarak tanimlanmistir. Yine s6z konusu Internet site-
sinde Cumhurbaskani Recep Tayyip Erdogan, eski Cumhurbaskani1 Abdullah Giil ve Bagba-
kan Ahmet Davutoglu’nun kimlik bilgileri de yaymlanmistir.
"ttp://www.gazetevatan.com/50-milyon-turk-un-kimlik-bilgileri-sizdi-931968-gundem/,
erisim: 10.04.2016)

16 (https://www.tbmm.gov.tr/kanunlar/k6698.html, erisim: 12.04.2016)
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Internetin giinliik hayatimizin bir parcasi haline gelmesiyle, dzel hayat
ihlalleri gittikce artmaya baslamustir'”. Ozellikle iilke niifuslarindan daha fazla
niifusa sahip sosyal aglarda'® yapilan gelisiglizel paylasimlar 6zel hayatla ilgili
magduriyetleri daha da arttirmaktadir'.

Diinyada yasanan gelismelerle paralel bir sekilde iilkemizde de, Internet
basta olmak tizere hizla yayginlasan elektronik iletisim araglarinin sagladig
imkanlarin koétiiye kullanilmasiyla cgesitli suclar iglenmeye baslamistir.
Internet ortaminda islenen suglarin hizli bir sekilde artmasi ve bu suclarin
islenmesindeki kolayliga ragmen, yiiriirliikteki kanunlarin® yetersizligi yasa
koyucuyu bu konuda yasal diizenleme yapmaya zorlamistir. Ayrica, 1982
Anayasasi’nin “Ailenin korunmasi” basliklt 41.2' ve “Gengligin korunmas1”

17 DURAK, Yasemin, “Internet Yoluyla Kisilik Haklarma Saldir1 Ve Hukuki Korunma”, Sel-
cuk Universitesi Hukuk Fakiiltesi Dergisi, C. 22, Sa. 1, Konya, 2014, s. 5.103

18 KILINC, Dogan, “Kisisel Verilerin Korunmasi ve Sosyal Aglar”, 4. Uluslararas: Bilgi Gii-
venligi ve Kriptoloji Konferansi, Ankara, 2010, s.122

Y Diinyadaki en popiiler sosyal aglardan birisi Facebook’tur. Facebook, 2004 yilinda

hizmet vermeye baglayan bir sosyal agdir. ilk basta iiniversite dgrencilerine agik olan
servis 2006 yilinda herkese agilmistir. New Statesman istatistiklerine gore Facebook’un 2 mil-
yart agkin kayith kullanicist bulunmaktadir. Buna gore; diinya niifusunun %28.5’i Fa-
cebook kullanicisi, internet kullanicilarinin ise %66’s1 Facebook iiyesidir. Facebook>un
acikladig: verilere gore; servisin giinliik 1.04 milyar, aylik aktif kullanic1 sayisi ise Ara-
Itk 2015 verilerine gore 1.59 milyardir. Yine bu arastirmaya gore, kullanicilarin gizlilik
konusunda farkindaliklarmin olmadig: ortaya ¢ikmistir. NextAdvisor’in yaptigi arastirma
sonuclarina gore Facebook kullanicilarinin %25°1 servisin lokasyon bilgisine ulastigini bil-
medigi, %29 u basit sifreler kullandigi, %39’u génderilen mesajlarin herkese agik mi yoksa
sadece arkadaslara mi1 gosterilecegini bilmedigi ortaya ¢ikmistir. Bu biling eksiklikleri ise
0zel hayat magduriyetleri olarak ortaya ¢ikmaktadir. (http://shiftdelete.net/facebook-hak-
kinda-ilginc-bilgiler-68933, erisim: 09.03.2016) Diger sosyal aglar; ikinci sirada Cin mer-
kezli bir anlik mesajlasma uygulamas: olan Tencent QQ yer alirken iigiincii sira da yine
Cin merkezli bir sosyal ag olan Qzone yer almaktadir. Instagram 300 milyon kullanicist
ile Twitter‘in Oniinde yer alirken Snapchat ise 100 milyon aktif kullanicistyla beraber 17.
Siradadir. Gliniimiizde en ¢ok aktif kullanicis1 bulunan 17 sosyal agdan 6 tanesi (yaklasik
3’te biri) Uzak Dogu merkezlidir. (http://webrazzi.com/2015/02/09/sosyal-aglar-aktif-
kullanici-webrazzi-pro/, erisim: 09.03.2016)

2

5237 sayili Tirk Ceza Kanununun “Bilisim Alaninda Suglar”1 diizenleyen 243 ve devami
maddeleri, 1117 sayili Kiigiikleri Muzir Nesriyattan Koruma Kanunu, 4320 sayili Ailenin
Korunmasina Dair Kanunun ve 5395 sayilt Cocuk Koruma Kanunu bu kanunlara 6rnek ola-
rak gosterilebilir.

2

Aile, Tiirk toplumunun temelidir ve esler arasinda esitlige dayanir. Devlet, ailenin huzur
ve refahi ile 6zellikle ananin ve g¢ocuklarin korunmas: ve aile planlamasinin 6gretimi ile
uygulanmasini saglamak icin gerekli tedbirleri alir, teskilati kurar. Her ¢ocuk, korunma ve
bakimdan yararlanma, yiiksek yararina agikga aykiri olmadikga, ana ve babasiyla kisisel ve
dogrudan iligski kurma ve siirdiirme hakkma sahiptir. Devlet, her tiirlii istismara ve sidde-
te kars1 ¢ocuklar1 koruyucu tedbirleri alir. (https://www.tbmm.gov.tr/develop/owa/anayasa.
uc?pl=41, erigim: 28.03.2016)
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baslikli 58. maddesi?* internetle ilgili diizenleme yapmada etkili olmustur.
Yapilan bu diizenleme, 5651 sayili “Internet Ortaminda Yapilan Yaynlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun™’dur. S6z konusu Kanun, 23/05/2007 tarihli 26530 sayil
Resmi Gazete’de yayimlanarak yiriirliige girmistir®®. 5651 sayili Kanun’un
amaci; igerik, yer, erisim ve toplu kullanim saglayicilarin yiikiimliliik ve
sorumluluklarini diizenlemek ve bahse konu servis saglayicilar marifetiyle
Internet ortaminda islenen belirli suglarla miicadelenin esas ve usullerini
belirlemektir. Bu Kanun ile Tiirkiye’nin Internet icerik politikasi tek bir metin
altinda toplanmistir.

5651 sayili Kanun ile, Anayasa’nin s6z konusu hiikiimleri uyarinca
aileyi, cocuklar1 ve gengleri Internet dahil elektronik iletisim araglarmin
suiistimal edilmesi suretiyle uyusturucu ve uyarict madde aligkanlig1, intihara
yonlendirme, cinsel istismar, kumar ve benzeri kotii aligkanliklart tesvik eden
yaymlarin igeriklerinden korumak igin gerekli dnleyici tedbirlerin alinmasi
amaclanmistir. Bagka bir ifadeyle, bu kanunla elektronik ortamda ¢ocuga,
genclige ve aileye yonelik agir ve vahim nitelikteki saldirilarin 6nlenmesi
hedeflenmistir®.

5651 sayili Kanun’a 06.02.2014 yilinda 9/A maddesi eklenmistir. Bu
madde ile internet ortaminda yer alan ve 6zel hayati ihlal eden bir icerik
nedeniyle séz konusu Internet sitesine erisim engelleme imkan1 getirilmistir.
5651 sayili Kanun, Anayasamizin, 6zel olarak korunmasin1 6ngordiigii, basta
aile, cocuklar ve gengler olmak iizere belirli sosyal kesimlere yonelik suglarin
kolayca islenmesini 6nlemeyi hedefleyen 6zel nitelikli bir kanundur®.

22 Devlet, istiklal ve Cumhuriyetimizin emanet edildigi genglerin misbet ilmin 1s18inda, Ata-
tiirk ilke ve inkilaplart dogrultusunda ve Devletin iilkesi ve milletiyle boliinmez biitiinligiini
ortadan kaldirmay1 amag edinen goriislere karsi yetisme ve gelismelerini saglayict tedbirleri
alir. Devlet, gengleri alkol diigkiinliigiinden, uyusturucu maddelerden, sugluluk, kumar ve
benzeri koti aligkanliklardan ve cehaletten korumak igin gerekli tedbirleri alir. (https:/www.
tbmm.gov.tr/develop/owa/anayasa.uc?p1=58 erigim: 28.03.2016)

(http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf, erisim: 15.03.2016)

5651 sayili Kanun gerekgesi i¢in bkz. (http:/www.tib.gov.tr/dokuman/5651 genel%20ge-
rekce.pdf, erigim: 01.12.2015)

5651 sayili Yasanin uygulanmasina yonelik ti¢ yonetmelik ¢ikarilmistir. Bagbakanlik ta-
rafindan hazirlanan “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve
Esaslar Hakkinda Y6netmelik” 30 Kasim 2007 tarihli ve 26716 sayili Resmi Gazete’de, “In-
ternet Toplu Kullanim Saglayicilart Hakkinda Y6netmelik” 1 Kasim 2007 tarihli 26687 say1li
Resmi Gazete’de, Telekomiinikasyon Kurumu (Bilgi Teknolojileri ve fletisim Kurumu’nun
eski ad1) tarafindan hazirlanan “Telekomiinikasyon Kurumu Tarafindan Erisim Saglayicilara
ve Yer Saglayicilara Faaliyet Belgesi Verilmesine iliskin Usul ve Esaslar Hakkinda Y6net-

2

1)

2

=

2

G

584 Gazi Universitesi Hukuk Fakiiltesi Dergisi C. XX, Y. 2016, Sa. 2



Dogan KILINC

I- Ozel Hayat Tanimi, Kapsami ve Hukuk Sistemlerindeki YeriZ

Ozel hayatin koruma alanlari, koruma arag ve ilkeleri, uygulanan
sinirlamalar ve yaptirimlar bu 6zgiirliiglin ¢ok yonliiliigiinii ve karmagikligini
gostermektedir. Gizlilik ve bagimsizlik 6zel hayatin temel unsurlaridir.
Ozel hayatin gizliligi, kisi dokunulmazhginin devanudir. Kisinin, davranis
ve iligkileri, kisisel tercihleri 6zel hayatini sekillendirir. Aslinda 6zel hayat,
bireyin diledigi gibi yasama ve davranma 6zlemi olarak da ifade edilebilir?’.

Biitiin modern demokratik hukuk devletlerinde benimsenmis bir anayasa
hukuku ilkesi olan 6zel hayatin gizliligi, insanin sahsiyetinin korunmasinda
onemli bir aragtir. Giinlimiiz hukuk devletlerinde, kisi her yoniiyle bir biitiin
olarak kabul edilmekte ve 6zel hayat da bu biitiiniin 6nemli bir parcas1 olarak
goriilmektedir. Ozel hayatin hukuksal diizenlemelere konu olmasindaki temel
amag; insan kisiliginin serbestce gelismesine imkan vermek, kisiye kendisi
ve yakilar1 ile bas basa kalabilecegi, devletce ve baskalarinca rahatsiz
edilemeyecegi Ozerk bir alan saglamaktir. Ozel hayatin korunmasi insan
serefinin korunmasinda 6nemli bir aragtir®.

Ozel hayatin korunmasi, insana deger veren biitiin siyasal sistemlerde,
sosyal ve psikolojik ihtiyacin sonucunda ortaya ¢ikmistir. Sosyal bir varlik
olan insanin, toplumda bagkalartyla olan iliskileri, gizlilik veya aciklik
dereceleri bakimindan, i¢ i¢e ge¢mis ¢emberlere benzetilmektedir. “Cekirdek
benlik” olarak ifade edilen en i¢ ¢ember, kisinin hi¢ kimseyle paylasmadig
mutlak sirlari, gizli duygulari, diisiinceleri, timitleri, korkular1 ve dileklerinden
meydana gelmektedir. Burasi, bireyin tam anlamiyla kendisiyle bas basa
kalacag bir alan, onun kisiliginin bir nevi siginagidir. Ikinci ¢gember, kisinin
en yakinlariyla paylasacagi nispi sir alanidir. Daha sonra, arkadas ve dost
cevresiyle paylasilan duygu ve diisiinceler cemberi gelir. En son ¢ember ise,
kisinin herhangi bir kimseye ac¢iklamaktan veya kamunun bilgisine sunmaktan
¢ekinmedigi konulardan olusmaktadir®®. Sonug olarak, insanin, kendisiyle
ilgili bir konuyu kime ne zaman agiklayacagi veya agiklamayacagi hususunun
onun en dogal hakki oldugu soylenebilir.

melik” ise 24 Ekim 2007 tarihinde 26680 sayili Resmi Gazete’de yayimlanarak yiiriirliige
girmistir.

26 KILINC, Dogan, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmas1”, Ankara Univer-
sitesi Hukuk Fakiiltesi Dergisi, C.61, Sa.3, Ankara, 2012, s. 1099 vd.

27 KABOGLU, Ibrahim, Ozgiirliikler Hukuku, Afa Yaynlari, {stanbul, 1993, s. 151

% (ZBUDUN, Ergun, “Anayasa Hukuku Bakimmdan Ozel Haberlesmenin Gizliligi”, Ankara
Hukuk Fakiiltesi Ellinci Y1l Armagani, Seving Matbaasi, Ankara, 1977, s. 265

» (OZBUDUN, 1977, s. 266
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Bazi kavramlar vardir ki, onlarin tanimlamak ve kapsamini belirlemek
kolay degildir. Ozel hayat da bunlardan birisidir. Ozel hayatin “agyarini mani
efradini cami,*®” bir tanmimin1 yapmak oldukc¢a zordur. Zaten bu kavramin tam
anlamiyla tanimlanamayacagi hususunda doktrinde uzlagsma bulunmaktadir®'.
Gerek ulusal gerekse uluslararast hukuki diizenlemelerde de benzer yaklagimi
vardir. Nitekim ulusal ve uluslararasi pek c¢ok diizenlemede 6zel hayatin
tanimlanmaksizin koruma altina alindigi gormekteyiz*>. Hukukc¢u Arthur
Miller “oOzel hayati tanimlamak zordur, ¢iinkii o sinir edici bir belirsizlige ve
gozden kaybolma egilimine sahiptir®.” derken kavramin bu yoniine dikkat
cekmektedir.

20. yiizyilda insan haklar1 ve temel 6zgiirliiklerin korunmasi, devletlerin
i¢ isi olmaktan ¢ikarak uluslararasi bir nitelik kazanmistir. Bagka bir ifadeyle,
Ikinci Diinya Savasindan sonra insan haklarmin korunmasi uluslararasi alana
tasinmustir. ikinci Diinya Savasi dncesi ve savas sirasinda yasanan olaylar,
insan haklarmin ulusal diizeyde korunamayacagini gostermistir. Bu nedenle,
uluslararast alanda insan haklarinin pozitif bir hukuk sistemi ¢ergevesinde
korunmasi fikri ortaya ¢ikmis ve bunun sonucunda Avrupa insan Haklari
Sézlesmesi (AIHS) hazirlanmistir®. Sozlesmeci devletler, yetki alanlarinda
bulunan herkese AIHS nin kapsamina giren hak ve ozgiirliikleri tanimistir.
Boylece, bireyler ulusal hukuk yaninda uluslararast hukukun da &znesi
olmustur. Bu sozlesmenin daha oOnceki sozlesmelerden farki, uluslararasi
yargisal denetim mekanizmasi getirmesidir. Bu mekanizmayla, sdzlesmeyi
ihlal eden devletlere yaptirnm uygulanabilmektedir®®. AIHS hiikiimlerine
uyulup uyulmadigini denetleyen organ, Avrupa insan Haklar1 Mahkemesi

30 Alinmamasi gerekenleri disarida birakan, alinmasi gerekli olanlari ise i¢ine alan, tam ve
eksiksiz tanimdir. Buna gore, bir tanim yaparken ona iligkin biitiin 6zellikler olmali, ait olma-
yan hicbir sey ise yer almamalidir. Iste bugiine kadar bu anlamda 6zel hayatla ilgili bir tamim
yapilamamisgtir.
http://www.sozlukanlaminedir.net/agyarini-mani-efradini-cami-ne-demektir/,erisim:
09.03.2016)

31 OZBUDUN, 1977, 8. 265, SALIHPASAOGLU, 2013, 5.234; TEZCAN, 1991, 5. 385, EKER
KAZANCI, Behiye, “Kisilerin Izinsiz Gériintiilerinin Almmasimin TCK m.134 Cergevesinde
Korunmas1”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, C. 9, Sa, 1, 2007, 5.133

32 Ornegin, Birlesmis Milletler Insan Haklar1 Evrensel Bildirisi m.12, Medeni ve Siyasi Haklar
Sozlesmesi m.17, Avrupa Insan Haklart S6zlesmesi 8. madde.

3 MILLER, A. R.: Assault on Privacy: Computers, Data Banks and Dossiers, The University
of Michigan Press, 1971, s.25, aktaran, SALIHPASAOGLU, 2013, s. 234

3 http://www.echr.coe.int/Documents/Convention_ TUR.pdf, erisim:25.12.2015)

35 GOZUBUYUK, A. Seref-GOLCUKLU, A Feyyaz, Avrupa insan Haklar1 Sozlesmesi ve
Uygulamasi, Turhan Kitabevi, Ankara, 2002, s.7
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(AIHM)’dir. Mahkeme, 6zel hayat: tanimlamaktan 1srarla kaginmaktadir. Ozel
hayat, teknolojik gelismelere paralel bir sekilde yeniden sekillenmektedir. Bu
nedenle, tanimlanmasi miimkiin ve gerekli degildir*¢.

AIHM, 6zel hayatin ne olduguna iliskin hi¢bir zaman agik ve kesin
bir tanim yapmamistir. Mahkemeye gore 6zel hayat, detayli bir tanim
getirilemeyen genis bir kavramdir. Acik olan ise, 6zel hayat kavraminin her
bireyin 6zgiir olarak kisiligini olusturabildigi ve gelistirebildigi, hem diger
insanlarla hem de dis diinya ile iliskili bir alan1 kapsayan, mahremiyetten
daha genis bir kavram oldugudur. Bu nedenle AIHM, kesin ve net bir
0zel hayat tanimi yapmak yerine, her davanin 6zelliklerine gore konuyu
degerlendirmektedir’.

AIHM Klass kararr®® ile bireyin 6zel hayatina iliskin verilerin kamusal
organlar tarafindan toplanmasina, depolanmasma ve islenmesine dayanak
olusturacak énemli ilkeleri belirlemistir. Bu kararda ATHM, bireyin 6zel hayat:
kapsamindaki bilgilere iliskin kamusal miidahaleleri, bireyi koruyucu uygun
ve etkili garantiler igeren yasal diizenlemeler bulunmadig siirece AIHS nin 8.
maddesinde belirtilen haklarin bir ihlali olarak degerlendirmistir®’.

Ozel hayat, bireye kisiligini 0Ozgiir olarak olusturabilecegi ve
gelistirebilecegi alan1t saglayacak kapsama sahiptir. Bu anlamda birey,
diger kisilerle iliskiler kurma imkanma da sahip olmalidir. ATHM, 1992
yilinda vermis oldugu Niemetz-Almanya kararinda 6zel hayatin kapsamini
belirlemistir. Buna gore; “Ozel hayat kavramini, bireyin kisisel hayatini
istedigi gibi yasayabilecegi bir “i¢ alan’la kisitlamak ve bu alanin disinda
kalan dis diinyayr bu alandan tamamen hari¢ tutmak aswri sinirlayict bir
yaklagimdir. Ozel hayata saygi, baska insanlarla iliski kurmak ve s6z konusu
iliskileri gelistirmek hakkint da bir dereceye kadar icermelidir®®.” Dolayisiyla
0zel hayat, i¢ alanla sinirlanmamali, dis diinya da konuya dahil edilmelidir.

36 BOZLAK, Ayhan, “Kamusal Baglamda Ozel Hayatin Korunmast: ABD Federal Yiiksek
Mahkemesi Ve Avrupa Insan Haklart Mahkemesi Uygulamas1 Arasinda Mukayeseli Bir Ince-
leme, TBB Dergisi 2013, Sa. 109, s. 84; OZDEMIR, Kenan, “Tiirk Hukukunda Ve Avrupa in-
san Haklar1 S6zlesmesi {le Avrupa Insan Haklar1 Mahkemesi Kararlarinda Ozel Hayatin Giz-
liligi”, (http://www.hukuki.net/hukuk/index.php?article=515# ftnref62 erigim:15.12.2015)

37 ROAGNA, Ivana, Avrupa Insan Haklar1 Sézlesmesi Kapsaminda Ozel Hayata ve Aile Haya-
tina Sayg1 Gosterilmesi Hakkinin Korunmasi, Cev. Aysegiil Alkis Schiling, Avrupa Konseyi,
Strazburg, 2012, 5.12

38 (http://ihami.anadolu.edu.tr/aihmgoster.asp?id=30, erigsim:15.12.2015)
3 SIMSEK, 2001.
“ ROAGNA, 2012, s.14; SALIHPASAOGLU, 2013, s. 235
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AIHM’e gore; bir devlet tarafindan bireyler hakkinda rizalari
alinmaksizin bilgi toplanmasi, zorunlu tibbi tedaviler, baska insanlarla
iligki kurma ve bu iliskileri gelistirme, isim tasima, kisinin goriintiisii veya
itibarinin korunmasi*', aile kokeni hakkinda bilgilenme, fiziksel ve manevi
biitiinliik, cinsel ve toplumsal kimligi, cinsel hayati ve egilimleri, saglikl
bir cevre, kendi kaderini belirleme hakki ve kisisel 6zerklik, arama ve el
koymadan korunma ve telefon goriismelerinin gizliligi 6zel hayat kapsaminda
degerlendirilmelidir*?. Mahkeme bazi1 kararlarinda ise, 6zel hayat kapsamina
girmeyen hususlari belirlemektedir. Ornegin, evcil hayvanla sahibi arasindaki
iligki, bir kisi ile kadavras1 arasindaki iligki (nesebin tespiti amaciyla DNA testi
icin mezardan ¢ikarilan); bir mahkiimla, onunla cezaevi kosullari hakkinda
kampanya baglatmak amaciyla iletisime gecen mektuplastig1 kisi arasindaki
yazili iligki 6zel hayat kapsaminda degildir®.

Avrupa Konseyi Parlamenterler Meclisi’nin 428 sayili kararinda, 6zel
hayat, “zorunlu olarak bireyin kendi hayatini en az miidahale ile yasamasini
icerir. Ozel, aile ve ev hayati, fiziksel ve moral biitiinliigti, onuru ve séhreti,
aldatilma durumunda olmaktan sakinmak, ilgisiz ve utandirici gergeklerin
actklanmamasi, ozel fotograflarin izinsiz yayinlanmamasi, giivenilerek
verilen veya alinan enformasyonun agiklanmasinin engellenmesi”
bigiminde tanimlanmistir*4.

Ozel hayat doktrinde; “bireyin dingin ve rahat birakilma hakkina sahip
oldugu kendine 6zgii alam®™”, “kiginin kendisine yakin kisilerle paylastigi
ve bunlar disindaki kisilere gizli kalmasit gereken yasam alani™”, “herkes
tarafindan bilinmeyen, 6zel arastirma ve bilgi edinmeyle saglanan kigiye ait

4 ATHM, “Tutum Petrina-Romanya” davasinda S6zlesmenin 8. maddesinin bir kisinin itibarma da
uygulanmasini kabul etmistir. Itibarin, s6z konusu elestiri bir toplumsal tartismada dile getirilmis
olsa bile, ulusal mahkemelerce korunmas yiikiimliligiinii getiren, kiginin bireysel kimliginin ve
psikolojik biitiinliigiiniin bir parcasi oldugunu ifade etmisti. ROAGNA, 2012, 5.18

2 AVCI, Feyzullah, Ceza Yargilamasinda 02;1 Hayatin Gizliligi Hak ve Hiirriyetinin Hukuka
Aykir1 Olarak Elde Edilen Deliller Nedeniyle [hlali, Selguk Universitesi Sosyal Bilimler Enstitiisii
Kamu Hukuku Anabilim Dali, Yaymlanmamus Yiiksek Lisans Tezi, Konya, 2006, s. 5.

# ROAGNA, 2012, .13

# UZELTURK, Sultan, 1982 Anayasasi ve Tnsan Haklar1 Avrupa Sézlesmesine Gore 6zel Hayatin
Gizliligi Hakki, Beta, Istanbul 2004, s.168; Ilkiz, Fikret, “Ozel hayatin gizliliginin ihlali”, 2007,
(http://bianet.org/bianet/bianet/98197-ozel-hayatin-gizliliginin-ihlali, erigim:25.12.2015)

% KABOGLU, 1993, s. 151

4 ZEVKLILER, Aydin, Medeni Hukuk Giris ve Baslangic Hiikiimleri-Kisiler Hukuku-Aile
Hukuku, Savas Yaymevi, Ankara, 1992, s. 397.
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hususlar®™, “baskalarinca ogrenilmesi istenilmeyen kisiye ait hususlar*s”
seklinde tanimlanmaktadir. Tanimlarda ortak olan nokta, kisiye ait bir alan ve
bu alanin bagkalari tarafindan bilinmemesidir. Bagka bir ifadeyle, 6zel hayatta
birey, bu 6zgiin alanin kendine hasredilmesini talep etmektedir.

Ozel hayatta neyin gizlilik kapsaminda oldugu tartismalidir. Bireyin
kendine 6zgii ve bagkasini ilgilendirmeyen bilgilerinin gizli kalmas1 gerektigi
sdylenebilir. Ornegin, dini inang, felsefi veya ideolojik goriis, bireyin katildig
bir sosyal grup, kisisel veriler bu kapsamda degerlendirilebilir®.

AIHM igtihatlarma gore; cinsiyet, medeni hal, dogum yeri, etnik kimlik
ve diger hassas bilgilerin zorunlu olarak toplandig1 resmi niifus sayimlari,
parmak izi, tibbi verilerin toplanmasi ve tibbi kayitlarin tutulmasi, saglik, sosyal
hizmetler ve vergi gibi idari ve sivil konulari ele alan bireysel kimlik belirleme
sistemi, gorlntii, hiicre O0rnekleri, DNA profilleri mali amaglarla kigisel
harcamalara iliskin detaylarin verilmesi, telefon gorligmelerinin izlenmesi,
kaydedilmesi veya saklanmasi; idari ve bireysel amaclarla kurulan, saglik,
sosyal ve mali veri tabanlar1 gibi kisisel kimlik saptama sistemi; kamuya agik
sokaklardaki goriintii yakalayan kameralar, cezaevlerindeki ziyaret alanlarinda
tutuklu/hiikiimlii ve yakinlari ile olan goriismeleri izleme sistemi 6zel hayat
kapsamindadir®®. Yine, Mahkemeye gore; bireyin yasal medeni durumunu
tanima bu kapsamdadir. Kanun tarafindan dayatilan, 6zel sektorde isten
cikarilma ve eski gizli servis ¢alisanlarina getirilen isttihdam siirlamalarinin
da, 6zel hayata saygi gosterilmesi hakkiyla ilgili oldugu diistintilmiistiir. 8.
maddenin vatandasliga gegme taleplerine uygulanmasinin ise hassasiyet teskil
ettigi gorilmiistlir. Her ne kadar ilgili madde belirli bir {ilkenin vatandasligini
elde etme hakki tanimiyorsa da, Mahkeme, vatandaglik talebinin keyfi bir
sekilde reddedilmesinin bazi durumlarda o madde tarafindan korunan 6zel
hayat boyutunun toplumsal kimlik yonii tizerindeki etkisi sebebiyle, 8. madde
kapsaminda sorun olusturacaginin géz ardi edilemeyecegini ifade etmistir®'.

Ozel hayatin gizliligi, kisilik hakkimnin unsurlarindan birisidir. Kisinin
hak ve fiil ehliyeti yaninda hayati, sagligi, seref ve haysiyeti, sirlari, viicut

47 OZEK, Cetin, Tiirk Basin Hukuku, Istanbul Universitesi Yayimlari, Istanbul 1978, s. 259.

4 SEN, Ersan, Devlet ve Kitle Iletisim Araclar1 Karsisinda Ozel Hayatmn Gizliligi ve Korunmast,
Kazanci Hukuk Yayinlari, Istanbul 1996, s. 7.

% DOGAN, Yusuf Hakki, “Ozel Hayata Kars1 Islenen Suglar”, (http://www.cezabb.adalet.gov.tr/
makale/146.doc, erisim: 15.12.2015)

50 GUNAYDIN, Serife, Insan Haklar1 Kapsaminda Ozel Hayatin Gizliligi, Cag Universitesi
Sosyal Bilimler Enstitiisii Genel Kamu Hukuku anabilim Dali Yayinlanmamis Yiiksek
Lisans Tezi, Adana, 2007, s. 34; ROAGNA, 2012, s.13; DOGAN, 2005

s ROAGNA, 2012, 5.12
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biitiinliigii, ismi ve diger degerleri ilizerindeki haklarin tamami kisilik
hakkidir’?. Kisilik haklar1, gesitli hukuk disiplinleri tarafindan koruma altina
alimmigstir. Kamu hukuku ve 6zel hukukta kisilik haklarmi koruyan ¢esitli
hiikiimler bulunmaktadir.

Ozel hayat, baslica ii¢ alan1 kapsamaktadir®>. Birincisi ortak alandir.
Ortak hayat alani, kisinin toplumsal yasama katilmasi sonucu, 6teki toplum
bireyleriyle paylastigi yasam alamidir**. Bu alanin baskalar1 tarafindan
bilinmesinde herhangi bir sakinca yoktur. Bagka bir ifadeyle ortak alan, bir
kimsenin kiiltiirel faaliyetlerde bulunmasi, aligveris merkezlerine gitmesi,
toplu tasim araglarina binmesi gibi kamuya agik alanlardaki eylemlerinden
olusan alandir®. Ornegin, konusmaci ya da sanat¢i olarak herkesin girip
cikabildigi yerlerde faaliyette bulunmak bu kapsamdadir. Kisinin bu alani,
giz alanina dolayisiyla kisilik hakkinin kapsamina girmez ve diger kisilerin
ogrenmesinde ve bunlar1 paylasmasinda sakinca bulunmamaktadir. Yine,
kisinin belli mallari taksitle sattigi, kullanilmig esyalari evlerden ucuz fiyatlarla
topladigi, her giin igine otobiisle gitmesi ortak alana iligkin eylemlerdir.

Ortak alanda kisinin statiisii de belirleyici bir etkendir”’. Bir bakanin,
milletvekilinin, futbolcunun veya pop sarkicisinin ortak yagami ile siradan
bir kiginin ortak alani siiphesiz farkli olacaktir’®. Bu tiir durumlarda, 6zel
hayatiniz ve 06zel hayatinizdaki sinirlar daralir ve ortadan kalkar, artik
kamuya ac¢ilmis ve ortak yagsam alaninda yer alan bir kisi olarak, herkes sizin
ne yaptiginizi, ne yediginizi, ne i¢tiginizi, nerelerde kiminle dolastiginizi
bilmek isteyecektir”. Baska bir ifadeyle, bazi kesimlerde kimin kiminle nerede
oldugu, toplumca bilinmek istenmektedir.

52 OZTAN, Bilge, Medeni Hukukun Temel kavramlari, Turhan Kitabevi, Ankara, 2002, s. 251.

3 KAYA, Mine, “Telekomiinikasyon Alaninda Kisilik Haklarinin Korunmasi”, Ankara Barosu
Dergisi, Y, 68 Sa., Ankara, 2010/4, s.285;UZELTURK, 2004, s. 4; IMRE, 1974, s. 148

¢ IMRE, 1974,s. 149
55 OZBUDUN, 1977, s. 266.
6 ZEVKLILER, 1992, s. 398; ,

7 Nitekim Yargitay da bazi kararlarinda, politika, spor ve sanat adamlarinin 6zel hayatlarinin
daha smirli oldugunu ifade etmistir.”... Buna gore; politika, spor ve sanat adamlarinin
ortak alanina giren olaylarini basin yoluyla agiklamak kural olarak kisilik haklarina saldirt
sayillmaz” Y.4.HD. 4.6.1998 tarih, 957-4299; Y.4.HD. 27.4.1995 tarih, 3303-3717, KAYA,
2010, s. 286

% OGUC-KASAP, 2015, s. 967; BOZLAK, 2013, s. 70

59 OZBUDUN, 1977, s. 266; Fikret ilkiz, “Kisilik Haklar1 ve Medya”, (http://www.byegm.
gov.tr/seminerler/mardin_viii/mardin_17.htm, erigim:20.12.2015)
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Ikincisi, 6zel alandir. Bir kisinin kendisine yakin kisilerle paylastig1 ve
bunlar disindaki kisiler i¢in gizli kalmasi gereken yasam alani 6zel alandir. Kiginin
ailesi, dostlari, akrabalari, is arkadaslar1 ve arkadaslariyla paylastigi alan, bu
kapsamdadir®. Herkesin, 6zel hayat alanina giren olaylarin gizli kalmasini isteme
hakki1 vardir. Bagka bir ifadeyle, kisiler 6zel hayatina iligkin konularin baskalar
tarafindan bilinmemesini isteyebilirler. Ozel alan, gizli alana gore daha alenidir.
Ancak, bu alenilik toplum nezdinde bir aleniligi ifade etmez®'. Kisi, 6zel alana
ait olaylar1 yalmzca yakinlariyla paylasir. Bu nedenle, bu alana giren olaylarm
tiglincti kigilere duyurulmasi halinde, 6zel hayat alan1 ihlal edilmis olur®.

Ugiinciisii, gizli alandir. Buna mahremiyet alan1 veya sir ¢evresi de denir.
Kisinin diger kisilerin gérmesini, duymasimi ve bilmesini istemedigi ve gizli
tuttugu yasam alamdir®®. Kisi bu alani, diger biitiin kimselerden uzak tutar ve
bunun baskalar tarafindan 6grenilmesini istemez. Baska bir ifadeyle, kisi bu
alan1 kendisine saklar ve bagkalartyla paylasmak istemez. Ornegin, kisi ne kadar
kamuya mal olmus meshur birisi olursa olsun onun duygusal ve cinsel yasami
baskalarimin bilgisinden uzak kalmasi gereken gizli alandir®®. Yine kisinin aile
yasami, sirlari, duygulari, diisiinceleri, timitleri, korkular, tercihleri normal veya
elektronik mektuplari, anilar gizli alan i¢inde degerlendirilmelidir®. Yine, siyasal
mahremiyet, tibbi mahremiyet, Internette mahremiyet, is yeri mahremiyeti de
gizli alan kapsaminda degerlendirilmelidir.

Kisi gizli alanda baskalari tarafindan 6grenilmesini istemedigi bir hayat
yasar ve bu alana giren olaylari, sadece 6zel olarak, yakinlik hissettigi kisilerle
paylasir. Gizli hayat alani, bir kimsenin hayatinin en 6zel ve gizli kismini olugturur®.
Kisilerin yalniz kalma haklar1 vardir. Gizli alan dokunulmaz oldugu gibi,
her tiirlii miidahaleye karst da hukuki koruma altindadir. Bu alanda yer
alan bilgiler basin, yayina kapalidir®’. Gizli alan1 kisinin kendisinden bagka
kimsenin bilmemesi gereken bir alan olarak diisimmemek gerekir. Kisi kendisini
yakin hissettigi kisilerle pekala gizli alanlarmi ve dertlerini paylasabilir. Bu durum

60 ZEVKLILER, 1992, s. 397
o1 {LKiZ, 2006, GUNAYDIN, 2007, s. 34; OZBUDUN, 1977, s. 266.

6 ULKU, Muhammet Murat, “5237 Sayil1 TCK 132-140 Maddelerinde Yer Alan Ozel Hayata
ve Hayatin Gizli Alanina Kars1 Suglar” Samsun, 2005, s.10; KAYA, 2010, s. 286

& KAYA, 2010, s. 287; DURAK, 2015, s. 108
 IMRE, 1974, s. 148

65 ZEVKLILER, 1992, s. 396

s (JLKU, 2005, s. 10.

¢ GUNAYDIN, 2007, s. 34.

Gazi Universitesi Hukuk Fakiiltesi Dergisi C. XX, Y. 2016, Sa. 2 591



5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi...

gizli alant gizli olmaktan ¢ikarmaz ve bagkalarina oraya sizma hakki vermez.
Bu durumda dahi gizli alan paylasilan kisi bunlar1 bagka kisilere aktarmamakla
yiikiimliidiir. Aksi halde 6zel hayat ihlali s6z konusu olur. Ozel alan gibi gizli
alan da hem kamu hukuku hem de 6zel hukuk kurallar1 tarafindan koruma altina
alinmigtir®,

Ozel hayatm gizliligi hakki, iilkemizde iki sekilde korunmaktadir.
Birincisi, 6zel kisilerin tecaviizlerine karsit korumadir. Burada hem ceza
hem de 6zel hukuk mevzuati bu korumay saglayici tedbirleri igermektedir.
Ikincisi ise, dzel hayatin gizliliginin devlet ihlallerine kars1 korunmasidir.
Bu yoniiyle de konu, bir anayasa hukuku sorunu oldugundan anayasal
diizenlemelere konu olmaktadir®. Devlet, cebir kullanan bir cihaz
oldugundan, 6zel hayatin gizliligine kars1 devletten gelebilecek tecaviizlerin,
0zel kisilerden gelebilecek olanlara oranla, daha ciddi olacagi sdylenebilir.

Ozel hayat kapsaminda yer alan diger bir kavram mahremiyettir.
Mahremiyet, insan haysiyetinin temelini olusturanifade 6zgiirliigii, 6rgiitlenme
Ozgirliigii gibi temel insan hak ve Ozgiirlikklerden birisidir. Mahremiyet,
bir anlamda “Biitiin insan haklarmin bir par¢asidir’”’. Her insanin bu
hakkina saygi gosterilmesini istemesi makul bir beklentidir. Bilgi ve iletisim
teknolojilerinde meydana gelen gelismelerden dolayr mahremiyet modern
zamanlardaki en kirillgan insan haklarindan birisi olmustur. Mahremiyet,
insan haklarinin korunmasinda anahtar bir degerdir. Mahremiyet, sadece
gercek kisileri ilgilendiren bir konu degildir. Gergek kisilerin yani sira, tlizel
kisilerin de bu kavram dahilinde haklar1 bulunmaktadir".

1960’1l ve 1970’li yillarda bilgi teknolojilerindeki gelismelerle
birlikte mahremiyet hakkina ilgi artmistir’?. Gozetim potansiyeli yiiksek
bilgisayar sistemleri, kisisel bilgileri toplama ve isleme yonetiminde spesifik
diizenlemeleri harekete gecirmistir. Mahremiyet hakkinin yasal gercevede
korunmasi fikri Amerikan kokenli olmasina ragmen, konu ilk olarak
Avrupa’da kapsamli diizenlemelere konu olmustur. Bu alandaki ilk diizenleme

6 ZEVKLILER, 1992, s. 396
% (OZBUDUN, 1977, s. 267; ZEVKLILER, 1992, s. 396

™ (https://www.privacyinternational.org/article/phr2006-overview-
privacy#[1],erisim:25.12.2015)

' ARSLAN, Hilmiye, “Amerika ile Avrupa Birligi Hukuki Diizenlemelerinin Gizlilik Hak-
larina Bakis Agisinin Karsilastirilmasi”, s. 1, (http://inet-tr.org.tr/inetconf10/bildiri/18.doc
erisim: 20.12.2015)

2 KAYA, 2010, s. 287
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1970 yilinda Almanya’da yapilmistir. Bunu 1973’te Isveg, 1974’te Amerika
Birlesik Devletleri ve 1977°de Fransa izlemistir’>. Mahremiyet, pek ¢ok
bolgesel ve uluslararasi insan haklari sozlesmelerinde koruma altina alinmastir.
Birlesmis Milletler Insan Haklar1 Evrensel Bildirisi, Medeni ve Siyasi Haklar
Sozlesmesi ve ATHS konuya 6rnek olarak verilebilir. Yine mahremiyet pek
cok iilkede anayasal bir hak olarak diizenlenmektedir.

Mahremiyet, hukuki diizenlemelerde genellikle acikca
tanimlanmamakta, terimin kapsami yargi igtihatlariyla sekillenmektedir™.
Arapca bir kelime olan mahremiyet; “yalniz olma durumu ve baska kimseler
tarafindan gézetlenmeme veya rahatsiz edilmeme” halidir”. Terim, Tirk
Dil Kurumu Sozlugi’nde “kisisel gizlilik” olarak tanimlanmistir’®. Arapga
‘da “yasak, tabu, dokunulmaz” anlamina gelen “haram” kelimesinden
tiretilen ve sozlik anlami “giz/ilik” olan “mahremiyet” sozcligli, zaman
zaman “0zel hayat” kelimesinin yerine kullanilmaktadir. Halbuki 6zel hayat,
mahremiyetten daha genis bir kavramdir. Ozel hayat; kisinin giivendigi
kimselerle paylastig1, 6teki tiim kisilerin bilgisinden uzak tuttugu ve bagkalar1
tarafindan 6grenilmesini istemedigi “giz alant” ve kisinin giz alania dahil
olmayan fakat ailesi, yakinlar1 ve arkadaslar1 gibi kendisine yakin kisilerle
paylastigi ve bunun disindaki kisilere gizli kalmasini istedigi “dzel alani”
yani, mahremiyeti de i¢eren bir kavramdir”’.

Mahremiyet, ABD yargict Cooley tarafindan 1888°de “yalniz kalma
hakki” olarak tanimlanmistir’®. Baska bir ifadeyle mahremiyet, gozden 1rak
olma hakkidir. 1890°da Amerikali hukukgular, Louis Brandeis ve Samuel
Warren mahremiyeti detayli olarak irdelemisler ve kavrami “Yalniz birakilma
hakki, haklarin en kapsamlisi ve ézgiir insanlar tarafindan en ¢ok deger
verilen hak” olarak tanimlamiglardir’. Brandeis’e gore; mahremiyet anayasal

 CATE, Fred H, “Privacy and Telecommunications” Wake Forest Law Review, Volume,
33, Number, 1, 1998, s. 5; (https://www.privacyinternational.org/article/phr2006-overview-
privacy#[1], erisim:25.12.2015)

" (https://www.privacyinternational.org/article/phr2006-overview-privacy#,erisim:
20.12.2015)

> ARSLAN, 2010.

7 (http://tdkterim.gov.tr/bts/?kategori=verilst& kelime=mahremiyet&ayn=tam,erisim:
20.12.2015)

77 SALIHPASAOGLU, 2013, s. 233

7* ERDEMLI, Mahmut - ONUR, Tolga,” Tiirkiyede Ozel Hayat ve Bilgi Edinme Hakki ilis-
kisi: Bilgi Edinme Kurulundan Iki Adim Ileri Bir Adim Geri” Ankara Barosu Dergisi, Sa.
2014/3, Ankara, s.301; BOZLAK, 2013, s. 71; KAYA, 2010, s. 287

 WARREN Samuel and BRANDEIS, Louis The Right to Privacy, 4 Harvard Law Review,
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demokrasinin 6nemli bir gdstergesidir. Ciinkii 6zgilir ve demokratik bir
toplum olmak, bireyin bagimsizligina saygi gostermeyi gerektirir. Dolayisiyla
mahremiyet, insan kisiligi ile ilgilidir ve bireyin kisiligini, bagimsizligini,
onurunu ve biitiinligiini korur®.

Mahremiyet hakki, sirlar1 gizli tutma hakkini ve onlar1 ancak &zel
konugmalarda paylasmay1 kapsar. Mahremiyet ii¢ unsurdan olusur: Gizlilik,
anonimlik ve yalnizlik. Mahremiyet, bireyin kendi se¢imine baglh kaybolma
hakki olarak da ifade edilmektedir®!. Mahremiyet kavraminin, baskasinin
iletisiminin yasa dis1 denetlenmemesi veya kisisel bilgilerinin yasal olmayan
yollarla islenmemesi ya da baska bir kimseyle paylasilmamasi gibi yonleri de
bulunmaktadir®.

Mahremiyet kavraminin {i¢ ¢esidi bulunmaktadir. Birincisi, mekansal
mahremiyet, ikincisi, kisi mahremiyeti ve tiglinciisii de bilgi mahremiyetidir.
Mekansal mahremiyet; kisiyi ¢evreleyen yakin fiziksel alan1 korumayi, kisi
mahremiyeti; kisiyi haksiz miidahalelere karsi korumayi, bilgi mahremiyeti
ise, kigisel verilerin toplanma, saklanma, iglenme ve dagitiminin nasil
yapilacagini veya yapilmayacagini kontrol etmeyi gerektirir®.

Mahremiyet bir insan hakki olarak degerlendirildiginde, mahremiyetin
oncelikle gii¢ tekelini elinde bulunduran devlete karsi korunmasi gerektigi
sOylenebilir. Uluslararas1 diizeyde korunan insan haklar1 belgelerinde
0zel hayatin gizliligi, kisilerin birbirleriyle olan iligkilerindeki ihlallerden
ziyade devletin yaptig1 ihlallere yonelik bir koruma saglamaktadir. Kisilerin
gizli bilgilerine ulasilmasi devletler i¢in bir¢ok konuda gereklidir. Bilisim
teknolojilerinin oldukca gelistigi ve yayginlastig1 glinimiizde, yargi karariyla
iletisimin denetlenmesi sucla miicadelede dnemli birer ara¢ olarak karsimiza
¢ikmaktadir®. Ozellikle adli sorusturma ve kovusturmalarda, bu bilgilere

1890, s. 193-220, aktaran RQbinson, Graux, Botterman, Valeri, 2009, s.1; KLEVE- MUL-
DER, 2007, s. 337; TANSUG, Avniye, “AB’nin Yeni Ekonomik Silaht: Veri Saklama Hu-
kuku”,

(http://www.acikradyo.com.tr/default.aspx?_mv=a&aid=14260, erisim:25.12.2015)

Y https://www.privacyinternational.org/article/phr2006-overview-
privacy#[,erisim:10.03.2016)

81 ERALP, Ozgiir, “KPS (Kimlik Paylagim Sistemi), AKS(Adres Kayit Sistemi) Uygulamalari
Isiginda Bireysel Mahremiyet” (http://www.ozgureralp.av.tr/makaleler/tckimliktbd.htm, eri-
$im:10.03.2016)

82 ARSLAN, 2010.
% ERALP, 2007.
8 KARAGOZ, Kasim-BIRTEK, Fatih, “Insan Haklari Avrupa Sozlesmesinin 8. Maddesi
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ulagilmasi adaletin gergeklestirilmesi agisindan hayati 6nemi haizdir®*. Sonug
olarak mahremiyetin, 6zel hayatin i¢inde yer almakla birlikte ondan daha dar
bir kavram oldugu soylenebilir.

Ozel hayat, pek cok uluslararasi sozlesmeye konu olmus bir kavramdir.
Avrupa Konseyi Parlamenterler Meclisi’nin 428 sayili kararina gore 6zel hayat;
esas olarak kisinin kendi hayatini en az miidahale ile siirdiirmesinden ibarettir.
Bu hak, aile hayati ile kisinin fiziksel ve ruhsal biitiinliigiinii, onurunu, kisiyi
oldugundan farkli gostermekten kaginmayi, 6zel fotograflarin izin alinmadan
yaymlanmamasini, casusluga karsi korumay1 ve hakli goriillemez ve kabul
edilemez yerli yersiz konugmay1, 6zel iletisimin kotiiye kullanilmasina karsi
korumayi, kisi tarafindan gizli olarak iletilmis ve elde edilmis bilgilerin ifsa
edilmesine karsi korumay1 da icermektedir®.

428 sayili kararda Parlamenterler Meclisi 6zel hayatin korunmasina
iliskin su kararlar da yer almaktadir®’:

- Ifade 6zgiirliigii hakkinin kullanildigindan bahisle 6zel hayat hakki
yok edilemez.

- AIHS’nin 8. maddesindeki haktan yararlanmak suretiyle bireyler,
kendi sectikleri tiirden bir 6zel hayati en alt diizeyde bir miidahale®® ile
yasamak hakkina sahiptirler ve prensip olarak ilgisiz utandiran gerceklerin
aciklanmasi kabul edilemez.

- Sadece kamu yetkilileri degil bunun yaninda o6zel kisiler veya
kurumlar-buna medya da dahildir- bu tiir bir miidahaleden kaginmalidir. Bu
haklardan hig¢ birisi mutlak olmadig1 gibi aralarinda bir hiyerarsi de yoktur®.

Ozel hayatin korunmasi, giiniimiiz diinyasinda onem verilen
konulardan birisidir. Biitiin devletler, hukuki diizenlemelerle 6zel hayati
korumak i¢in c¢aba gostermektedir®. Siiphesiz 6zel hayatin korunmasinda

Kapsaminda Ceza Yargilamasinda Telekomiinikasyon Yoluyla Yapilan Iletisimin
Denetlenmesi”, Erciyes Universitesi Hukuk Fakiiltesi Dergisi, 2008, C.3, Sa. 2, s. 71-117

85 GUNAYDIN, 2007, s. 38.

8 [LKIiZ, Fikret, “Ozel hayatin gizliliginin ihlali”, 2007, 20 Mart 2011 tarihinde (http://bia-
net.org/bianet/bianet/98197-ozel-hayatin-gizliliginin-ihlali erigsim: 10.03.2016)

(http://assembly.coe.int/main.asp?Link=/documents/adoptedtext/ta70/eres428.htm,  eri-
$im:20.12.2015)

% OGUC-KASAP, 2015, s. 966
% ERDEMLI-ONUR, 2014, 5.300
% [MRE, 1974, s. 150
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yargl organlarina ¢ok onemli gorevler diismektedir. Yargi igtihatlari, teorik
olarak hazirlanmis hukuki diizenlemelerin pratik hayatta yerlesmesinde kritik
rol oynamaktadirlar. Bu nedenle 6zel hayatin korunmasinda, yarginin tavri
olduk¢a 6nemlidir. Mitkemmel bir hukuki diizenleme, uygulamadaki yanlis
yorumlar nedeniyle basarisiz sonuglara yol acabilir veya kot bir hukuki
diizenleme, dogru yorumla basarili bir sekilde uygulanabilir.

Ozel hayat, pek ¢ok devlet anayasasinda korunan temel hak ve
ozgiirliklerden birisidir. Ozel hayat, Amerika Anayasasinda agikca
diizenlenmemistir. Ancak bu durum 6zel hayatin korunmadigi anlamina
gelmez. Amerikan Yiiksek Mahkemesi’nin igtihatlariyla 6zel hayat koruma
altina alimmistir. Bu korumaya dayanak ise, Ek 4. maddenin makul olmayan
arama ve el koymay1 yasaklayan diizenlemesi ile Ek 1. maddenin ifade ve
orglitlenme Ozgiirliigiinic koruyan diizenlemesidir”. Basgka bir ifadeyle,
Anayasaya yapilan ek degisiklikler ve arama, el koymayla ilgili hiikiimler
0zel hayati korumaya gerek¢e olusturmaktadir®. Amerikan Anayasasi agik¢a
0zel hayattan bahsetmese de yasam alaninin kutsal oldugu kabul edilmekte
ve devletin miidahalesi karsisinda iletisimin gizliligi korunmaktadir. Yiiksek
Mahkeme, 4. degisiklikle ilgili bir i¢tihadinda; bir kiginin 6zel hayatinin
hiikkiimet tarafindan yapilacak miidahalelere karst korundugunu ifade
etmistir”®. Ozel hayat, Ispanya Anayasasi’nin 18. maddesinde®, Federal
Almanya Anayasasi’nin 10. maddesinde®, Isvicre Anayasasi’nin 13,
maddesinde®, Belgika Anayasasi’nin 22. maddesinde?”’, Italya Anayasasi’nin
15. maddesinde®, Portekiz Anayasasi’nin 65. maddesinde®”, Uruguay
Anayasasi’nin 10. maddesinde'® koruma altina alinmustir. Goriildiigi tizere

1 BOZLAK, 2013, s. 70
2 (http://turkish.turkey.usembassy.gov/media/pdf/abd-anayasasi.pdf, erisim:10.03.2016)
% SALIHPASAOGLU, 2013, 5.231

94

(http://www.adalet.gov.tr/duyurular/2011/eylul/anayasalar/ulkeana/pdf/14-
%C4%B0OSPANYA%20533-584.pdf, erisim:10.03.2016)

% (http://www.adalet.gov.tr/duyurular/2011/eylul/anayasalar/ulkeana/pdf/08-ALMANYA%20
209-276.pdf, erisim:10.03.2016))

% (https://anayasa.tbmm.gov.tr/docs/isvicre.pdf, erigim:10.03.2016)

7 (http://www.adaletbiz.com/images/dosyalarim/BELC_KA ANAYASASI.pdf, eri-
5im:10.03.2016)

% (http://www.adalet.gov.tr/duyurular/2011/eylul/anayasalar/ulkeana/pdf/10-
%C4%B0TALYA%20319-354.pdf, erigim:10.03.2016)

% (http://www.adalet.gov.tr/duyurular/2011/eylul/anayasalar/ulkeana/pdf/13-
PORTEK%C4%B0Z%20439-532.pdf, erisim:10.03.2016)

100 (https://www.unodc.org/.../Uruguay const 1967, erisim:10.12.2015)
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0zel hayat, devletler tarafindan Onemsenmekte ve anayasalar tarafindan
giivence altina alinmaktadir.

Ozel hayat, pek cok uluslararasi diizenlemede de koruma altina
alinmustir. 1948 tarihli Insan Haklar1 Evrensel Bildirgesi’nin 12 inci maddesine

Arelll.
gore'"';

“Hi¢ kimsenin ozel hayatina, ailesine konut dokunulmazligina ya da
yvazisma ozguirliigiine keyfi olarak karisilamaz; kimsenin onur ve iiniine karsi
kotii davramislarda bulunulamaz. Herkesin bu karisma ve kotii davranislara
karst yasalarla korunma hakkr vardir”.

1950 tarihli AIHS de 6zel hayat, “Ozel ve aile hayatina saygi hakki”
baglikli 8. maddede yer almaktadir. Burada, Amerikan yaklagiminin tersi
olarak, ozel hayata agikca koruma saglanmakta ve buna sadece devletin
haksiz miidahalesine kars1 korunma saglayan negatif bir hak degil, aym
zamanda kisilerin her kosulda yararlanmasinin saglanmasi gereken pozitif
bir hak olarak degerlendirilmektedir. Avrupa yaklasiminda &zel hayat
“onur” ile iliskilendirilirken, Amerikan yaklagiminda ise “dzgiirlik” ile
iligkilendirilmektedir!®,

103.

AIHS’in 8. maddesine gore '

“Herkes ozel ve aile hayatina, konutuna ve haberlesmesine saygi
gosterilmesi hakkina sahiptir. Bu hakkin kullanilmasina bir kamu otoritesinin
miidahalesi, ancak milli giivenlik, kamu emniyeti, iilkenin ekonomik refah,
dirlik ve diizenin korunmasi, sug¢ islenmesinin onlenmesi, saglhigin veya
ahlakin veya baskalarimin hak ve ozgiirliiklerinin korunmasi igin, demokratik
bir toplumda, zorunlu olan élgiide ve yasayla ongoriilmiis olmak kosuluyla
50z konusu olabilir.” Sozlesme ile belirli sinirlamalar disinda, 6zel hayat
koruma altina alinmuistir.

1982 Anayasasi’nin 20. maddesine gore'®;“ Herkes, dzel hayatina
ve aile hayatina saygi gosterilmesini isteme hakkina sahiptir. Ozel hayatin
ve aile hayatimin gizliligine dokunulamaz. Milli giivenlik, kamu diizeni,
sug islenmesinin onlenmesi, genel saglik ve genel ahlikin korunmast veya
baskalarimin hak ve ozgiirliiklerinin korunmasi sebeplerinden biri veya

101 (http://www.unicef.org/turkey/udhr/_gil7.html, erigsim:10.12.2015)

12 BOZLAK, 2013, 5.56

103 (http://www.uhdigm.adalet.gov.tr/ihs.htm, erisim:10.12.2015)

104 (http://www.anayasa.gov.tr/index.php?l=template&id=188&lang=0, erisim:10.12.2015)
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birkagina bagh olarak, usuliine gére verilmis hikim karart olmadik¢a; yine
bu sebeplere bagli olarak gecikmesinde sakinca bulunan hallerde de kanunla
vetkili kilinmis merciin yazili emri bulunmadikca; kimsenin iistii, ozel kagitlar
ve esyasi aranamaz ve bunlara el konulamaz.” Gorildiigl gibi Anayasa’nin
20. maddesi ATHS ile paralel bir sekilde kaleme almmustir.

Ozel hayat, pek ¢ok iilkede korunan temel hak ve dzgiirliiklerden birisi
olmakla birlikte, siiphesiz bu hakkin kullanim1 diger 6zgiirliikklerde oldugu
gibi sinirsiz degildir. Elbette bazi durumlarda 6zel hayat da sinirlanabilecektir.
Milli glivenlik, kamu giivenligi, kamu diizeni, su¢ islenmesinin dnlenmesi,
sagligin veya ahlakin veya baskalarinin hak ve 6zgiirliikklerinin korunmasi
sinirlama nedeni olabilir. Ancak, bu smirlamalar demokratik bir toplumda
yasayla Ongoriilmiis olmak sartiyla ve zorunlu hallerde gegerlidir. Diger
taraftan, AIHS kapsaminda yapilan bagvurularda smirlamanm hakli olup
olmadig1 konusunda AIHM Kkarar verecektir.

II- 5651 Sayili Kanun’un 9/A Maddesi Cercevesinde Ozel Hayatin
Korunmasi

Bilgi ve iletisim teknolojilerinde meydana gelismelerle birlikte, 6zel
hayat dzellikle Internet ortaminda daha kolay ve sik olarak ihlal edilmeye
basglamistir. Yaganan gelismeler, devletin bireyin 6zel hayatin1 korumak igin
daha etkin 6nlem almasini zorunlu hale getirmistir. Bu kapsamda 2014 yilinda
Internet yaymlarini 6zel olarak diizenleyen 5651 sayili Kanun’da degisiklik
yapilmig ve bu kanuna eklenen 9-A maddesiyle 6zel hayatin ihlali durumunda
onleyici tedbir olarak teknik imkanlar ¢ercevesinde, ilgili i¢erigin yayininin
durdurulmasi imkan1 getirilmistir.

2014 yilinda 06.02.2014 tarih ve 6518 sayili Kanun'® ile 5651 sayili
Kanun’un ¢esitli maddelerinde degisiklikler yapilmis olup bunlardan birisi,
Internet ortaminda yer alan bir icerik nedeniyle 6zel hayat: ihlal edilenlere bu
ihlali giderme firsat1 verilmesidir.

5651 say1li Kanun’un 9/A maddesinin birinci fikrasina gore; “Internet
ortaminda yapilan yayin icerigi nedeniyle ézel hayatimin gizliliginin ihlal
edildigini iddia eden kisiler, Bagkanliga dogrudan basvurarak icerige erisimin
engellenmesi tedbirinin uygulanmasini isteyebiliv.” Buna gore; Oncelikle
Internet ortaminda yapilan bir yaym olmalidir. 5651 sayili Kanun’un 2.
maddesinde Internet ortami; haberlesme ile kisisel veya kurumsal bilgisayar

195 (https://www.tbmm.gov.tr/kanunlar/k6518.html, erigim:15.03.2016)
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sistemleri disinda kalan ve kamuya acik olan Internet {izerinde olusturulan
ortam olarak tamimlanmistir. Dolayisiyla, kisisel veya kurumsal bilgisayar
sistemleri, elektronik postalar Internet ortami disinda kalmaktadir. Bu durum
ozel hayatin korunmasi agisindan olumlu bir hiikiimdiir. Iste Internet ortaminda
yapilan bir yaymdan dolay1 6zel hayati ihlal edilen kisi Telekomiinikasyon
Iletisim Baskanligma (TiB)'% basvurarak séz konusu igerige erisimin
engellenmesini talep edebilir. Bu noktada erisimin engellenmesi'”” konusunda
bilgi vermek, konunun anlasilmasi agisindan faydali olacaktir. Erisim
engelleme, Internet ortaminda yayn yapan bir siteye girisin gesitli yontemlerle
onlenmesidir. Baska bir ifadeyle, gesitli tekniklerle kullanicilarin bir Internet
sitesine ulasiminin engellenmesidir. Erisim engelleme islemlerinde kullanilan
belli bagh teknikler sunlardir:

A- Alan Adindan Erisim Engelleme

Bu yontemde, alan adi sunucularinda (Domain Name System - DNS)
ilgili alan adina erisim kapatilarak Internet sitesine erisim engellenmektedir'®.
Alan adi (Domain Name), Internet’te bir siteye ulasmak icin kullanilan
adreslerdir. Herhangi bir Internet sitesine ulasmak isteyen ziyaretciler, bu adresi
kullanirlar. Internet {izerinde aym alan adi ancak bir kere tescil ettirilebilir.
Bu nedenle, baskasi tarafindan tescil ettirilmis bir alan adi satin alinamaz'®.
Ornegin, http://www.tib.gov.tr adresine alan adindan erisim engelleme iglemi
tesis edilmisse, artik bu siteye giris miimkiin olmayacaktir''°,

196 (http://www.tib.gov.tr/tr/, erigim:15.03.2016)

107

Bu konuda ayrintili bir ¢alisma i¢in, KILINC, Dogan, “Tirk Hukukunda ve Mukayeseli
Hukukta Internet Sitelerine Erisimin Engellenmesi ve Ifade Hiirriyeti” Gazi Universitesi
Hukuk Fakiiltesi Dergisi C. 14, Sa. 2, Ankara, 2010, s. 408 vd.

198 (http://www.tib.gov.tr/sss_detay.html#4 , /, erigim:15.03.2016)

19 (http://v1.ce.com.tr/sour.ce/index.asp?wss=ce.com.tr&wpg=hizmetdetay&did=D9C96C
6D-7346-; 4153-949A-3ECEDO3F31D0, /, erisim:15.03.2016); Alan adlari konusunda
ayrintili bir caligma i¢in bkz. Cafer CANBAY, Alan Adlari Yo6netimi, Diinya Uygulamalari
Tiirkiye I¢in Coziimsel Yaklasimlar, Telekomiinikasyon Kurumu Uzmanlk Tezi, Ankara
2005.

110 Ancak, burada sunu belirtmek gerekir ki, Internet diinyasinda bilgi ve iletisim teknolojileri
kullanildigindan bir internet sitesine yiizde yiiz erisimi engellemek zordur. Erisimi engelli
bir internet sitesine ¢ok verimli olmasa da teknik olarak alternatif erisim yollar1 (DNS de-
gistirme, VPN, Proxy Siteleri vb.) bulunmaktadir. DNS degistirmede servis saglayicimizin
bize sundugu IP adresi yerine farkli bir DNS iizerinden baglanti saglanir. DNS bir koprii
vazifesi goriir ve size sadece erisim imkani sunar. Devlet sizin kim oldugunuzu ve hangi
siteye girdiginizi rahatlikla bulabilir. DNS sunucularini internette ziyaret etmek istedigimiz
web sitelerinin adres defteri olarak tanimlayabiliriz. Nasil ki hepimizin bir ev adresi var,
web sitelerinin de birer internet adresi vardir (IP adresi). Bir siteyi ziyaret etmek istedigimiz
zaman Oncelikle DNS sunucusuna baglaniriz, oradan sitenin IP adresini alip siteyi agariz.
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B- IP (internet Protokol) Adresinden Erisim Engelleme

Basbakanlik tarafindan ¢ikarilan “Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelik”in 3. maddesinin
h bendinde IP adresi; belirli bir aga bagli cihazlarin birbirini tanimak,
birbirleriyle iletisim kurmak ve birbirlerine veri yollamak i¢in kullandiklart,
Internet Protokolii standartlarma gére verilen adres olarak tanimlanmigtir''?,
Internet’e baglanan her bilgisayarin mutlaka bir IP (Internet Protokol)
adresi vardir. IP adresi, noktalarla ayrilan dort rakamdan olusur. Ornegin,
212.175.136.148. Bir Internet sitesinin IP adresi biliniyorsa, genellikle adres
cubuguna (web tarayicisi) bu adres yazilarak siteye ulasilabilir. Ancak bu
rakamlar1 akilda tutmak zor oldugu i¢in her bir IP adresine karsilik gelen alan
adlar1 kullanilmaktadir!'2,

IP adresinden yapilan erisim engellemede, yonlendiricilerde erisim
listesi (Access list) yazilarak ilgili IP adresine erisim engellenir. Bir [P adresinde
birden fazla alan adina ait icerikler bulunabilir. IP adresinden erisim engelleme
yapildiginda, o IP adresinde yer saglanan biitiin alan adlarina birden erigim
engellenmis olacaktir. Bu ylizden, IP adresinden erisim engelleme o adreste
sadece bir alan adi bulunmadigi durumlarda veya bunun belirlenemedigi

Internet hizmeti aldigimiz cep telefonu operatérleri ve evimize fiber ya da ADSL getiren
internet servis saglayicilari, kendi DNS sunucularinda yonlendirme yaparlar. Bu sunucularda
bazi web sitelerinin IP adresleri yasakli olur ve bu siteleri agmaya kalktigimizda karsimiza
“Bu site engellenmistir” yazisi ¢ikar. Bu sekilde bizi istedigimiz web sitesi yerine, site engel-
lendi sayfasina yonlendirirler. Ancak, DNS sunucumuzu degistirip, bu sitelerin IP adreslerini
yonlendirme yapmadan dogrudan baska bir sunucuya baglanarak istedigimiz siteye girebi-
liriz. VPN ise; (Virtual Private Network-Sanal Ozel Ag) basit anlamiyla internete bir bagka
bilgisayar lizerinden girme iglemidir. Bu yontemde bilgisayariniz baglanmak istediginiz site-
lere dogrudan degil, tanimladiginiz VPN sunucusu istiinden erisir. Boylece disaridan teknik
takip yapilamadan hem biitiin veri akisiniz sifrelenir hem de internet ile aranizda bir perde,
koruma kalkani yer almis olur. Proxy siteleri, kendi sayfalari iizerinden yasakl1 sitelere giris
yapmaniza yardimci olurlar. Ancak, bu siteler genelde viriis yuvalaridir, dolayisiyla giivenlik
acisindan pek tavsiye edilmemektedir. (http://www.melihguney.com/yasak-sitelere-nasil-gi-
rilir.html, erigim:15.03.2016)

1 (http://www.mevzuat.gov.tr/Metin.Aspx?MevzuatKod=7.5.11746&Mevzuatlliski=0&sourc
eXmlSearch=internet, erigsim:15.03.2016)

12 (http://www.bilisimterimleri.com/bilgisayar bilgisi/bilgi/15.html,erisim:15.03.2016). IP ad-
resleri degisken IP adresi ve sabit IP adresi olmak {izere ikiye ayrilir. Sabit IP adresi, belirli
bir aga bagli cihazlarin birbirini tanimak, birbirleriyle iletisim kurmak ve birbirlerine veri
yollamak i¢in kullandiklari, zamana, oturuma gére degismeyen ve sistem yoneticisi tarafin-
dan belirlenip tanimlanan ve degistirilebilen IP adresi olarak tanimlanabilir. Bu IP adresinin
0zelligi, zamana ve oturuma gore degismemesidir. Degigken IP adresi ise, zamana ve oturu-
ma gore degisir. Baska bir ifadeyle kisi her internete baglanisinda farkli bir IP adresi alir.
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durumlarda kullanilmasi problem teskil edebilir'’*. Baska bir ifadeyle,

bir Internet sitesinde sug teskil eden icerik nedeniyle IP adresinden erisim
engelleme karar1 verilir ve s6z konusu site alan ad1 yaninda IP adresinden de
erisime engellenirse ayni [P adresi lizerinde yer alan ve herhangi bir sug teskil
etmeyen pek c¢ok site engellenmis olacaktir. Bu durum ise, olgiiliiliik ilkesi
acisindan elestirilebilecektir.

C- Nesne Tabanh (URL) Erisim Engelleme

Internet adreslerinin ismi URL (Uniform Resource Locator) olarak ifade
edilmektedir. Terim, “standart kaynak bulucu” olarak Tiirk¢eye cevrilebilir.
Her Internet sayfasmin sadece kendine ait bir URL’si vardir'*. Bagka bir
ifadeyle, URL bir Internet sitesindeki herhangi bir konunun bulundugu
tam Internet adresi olarak ifade edilebilir. http://www.tib.gov.tr adresinde
hukuksal diizenlemelerin yer aldigi http://www.tib.gov.tr/kanun_yonetmelik.
html sayfasi URL’ye 6rnek olarak verilebilir.

Bir Internet sitesinin yalnizca sug igeren sayfasinin erisime engellenmesi,
gerek hakkaniyet gerekse Olciiliilik ilkesinin bir geregidir. Ancak, bu
yontem teknik olarak miimkiin olmakla birlikte'"® uygulanmasi olduk¢a zor
ve maliyetlidir. Bu yontem, ayrica Internet trafiginin hizinin yavaslamasina
neden olmaktadir.

5651 sayili Kanun’un 9/A maddesinin ikinci fikrasma gore; TiB’e
yapilan bir basvuruda, hakkin ihlaline neden olan yayimin tam adresi (URL),
hangi agilardan hakkin ihlal edildigine iliskin a¢iklama ve kimlik bilgilerini
ispatlayacak bilgilere yer verilmesi gerekmektedir. Bu bilgilerde eksiklik
olmasi halinde talep isleme konulmayacaktir.

TIB, kendisine gelen erisim engelleme talebini uygulanmak iizere,
Erisim Saglayicilar Birligi’ne bildirir. (9/A-3)

Erisim Saglayicilart Birligi, 5651 sayili internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen Suglarla Miicadele

113 (http://www.tib.gov.tr/sss_detay.html#4, erisim:15.03.2016)

114 (http://www.bilisimterimleri.com/bilgisayar_bilgisi/bilgi/24.html, erigim:15.03.2016)

15 fnternet ortaminda yer alan ve http ile baslayan adreslerin bulundugu igeriklere erisimin
engellenmesi miimkiindiir. Ancak, ¢ofunlukla liye olunarak kullanilan facebook.com,
youtube.com, twitter.com gibi Internet adresleri https protokoliinii kullanmaktadir. Bu
protokoller ise sifreli oldugundan URL den erisimin engellenmesi tedbirinin uygulanmasi
teknik olarak miimkiin olamamaktadir. Baska bir ifadeyle, https protokolii kullanan Internet
sitelerine yalnizca alan adindan erisim engelleme islemi tesis edilebilmektedir.
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Edilmesi Hakkinda Kanun’a 6 Subat 2014 tarihinde eklenen 6/A maddesi
ile “Bu Kanun’un 8’inci maddesi kapsami disindaki erisimin engellenmesi
kararlarimin uygulanmasin saglamak iizere” kurulmustur. Birlik, ozel hukuk
tiizel kisiligine sahip olup, merkezi Ankara’dadir. Birligin temel gorevi;
5651 sayili Kanun’un 8. maddesi kapsami diginda kalan erisim engelleme
kararlarinin erigim saglayicilara iletilmesi ve koordinasyonun saglanmasi
yoluyla uygulanmasidir. Birligin ¢alisma esas ve usulleri, Birlik Tiiziigi'' ile
belirlenmistir. Birlige 5809 sayili Elektronik Haberlesme Kanunu kapsaminda
yetkilendirilen tiim Internet Servis Saglayicilar ile Internet erigim hizmeti
veren diger isletmecilerin iiye olmasi gerekmektedir. Birligin yonetimi ise, s6z
konusu isletmecilerin olusturdugu Genel Kurul ve Y 6netim Kurulu tarafindan
gerceklestirilmektedir'”.

Erisim Saglayicilar1 Birligi, gorevleri kapsaminda kendisine gelen
erisim engelleme taleplerini erisim saglayicilara iletir. 5651 sayili yasanin
tanimlar baslikli 2. maddesinde tanimlanan 6nemli bir aktor, erisim saglayicidir.
Maddede erisim saglayici; “kullanicilarina Internet ortamina erisim olanag
saglayan her tiirlii gercek veya tiizel kisiler” olarak tanimlanmistir. internete
baglanabilmek icin bu hizmeti veren bir erisim saglayiciyla abonelik
sOzlesmesi yapmak gerekmektedir. TTNET, Avea,''® Superonline, Turkcell ve
Vodafone erisim saglayicilara 6rnek olarak verilebilir''®. Sonug olarak, igerige
erisim engelleme islemi, erisim saglayicilar tarafindan yerine getirilir. Kanun
bu kararin infazi i¢in yirmi dort saate kadar siire tanimistir. Baska bir ifadeyle
karar, en ge¢ 24 saat i¢inde yerine getirilmelidir (9/A-3).

Icerige erisimin engellenmesi islemi, 6zel hayatin gizliligini ihlal eden
yayin, kisim, boliim, resim, video ile ilgili olarak (URL seklinde) icerige
erisimin engellenmesi yoluyla uygulanir.(9/A-4) Baska bir ifadeyle, ihlalin
yer aldig1 tam Internet adresine erisim engelleme islemi yapilir. Bu uygulama,
adil ve dlgiiliidiir. Diger taraftan, internet sitesinde yer alan bir igerik nedeniyle
sitenin tamaminin erisime engellemesi, olgiiliiliik ilkesine aykiri olacaktur.

116 (https://www.esb.org.tr/sites/default/files/tuzuk.pdf, erisim:17.03.2016)
17 (https://www.esb.org.tr/biz-kimiz, erisim:17.03.2016)

8 AVEA ve TTNET sirketleri 2016 yilinin baginda Tiirk Telekom sirketi ¢atis1 altinda bir-
lesmistir.  (http://www.avea.com.tr/web/Destek/turk-telekomla-ilgili-merak-edilen-her-sey/
Genel/ortak-marka-nedir, erisim:17.03.2016)

119 Ulkemizde faaliyette bulunan erisim saglayicilarm tam listesine (http://yetkilendirme.btk.

gov.tr/Yetkilendirme/yetkilendirme-arama.xhtml sayfasindan ulasilabilmektedir. eri-
5im:17.03.2016)
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Temel hak ve ozgiirliiklerin yarg: karariyla sinirlanmasi demokratik
hukuk devletinin geregidir. Internet ortaminda yer alan ve dzel hayat ihlaline
yol agan bir icerik nedeniyle erisim engelleme talebiyle TiB’e bagvuran
kisi, talepte bulundugu andan itibaren yirmi dort saat i¢inde bunu sulh ceza
hakimine sunmak zorundadir. Hakim, Internet ortaminda yapilan yayin igerigi
nedeniyle 6zel hayatin gizliliginin ihlal edilip edilmedigini degerlendirerek
verecegi kararini en gec kirk sekiz saat i¢inde aciklar ve dogrudan Baskanliga
gonderir. Ozel hayat1 ihlal edilen kimse, eger hakime séz konusu bagvuruyu
yapmazsa erisimin engellenmesi tedbiri kendiliginden sona erecektir.(9/A-5)
Kanimizca bu diizenlemeyle kanun koyucu yargimin yapisindan kaynaklanan
yavashgl gidermek igin TIB’i hizli bir sekilde karar alabilmesi igin
yetkilendirmistir. Internetin dinamik yapisi dikkate alindiginda magduriyetin
bir an 6nce giderilebilmesi agisindan bu yontem tercih edilmistir. Ancak, bu
kararin idari bir makam yerine yargi organi tarafindan alinmasi temel hak ve
ozgtrliiklerin giivenligi agisindan daha isabetli olurdu.

Igerige erisim engellenmesine iliskin hakim tarafindan verilen karara
karst TIB tarafindan 5271 sayili Kanun hiikiimleri gercevesinde itiraz
edilebilir. (9/A-6)

Ozel hayat1 ihlal eden ve erisimin engellenmesine konu igerigin
yayindan ¢ikarilmis olmasi durumunda ne olacaktir? Bu durumda s6z konusu
hakim karari, kendiliginden hiikiimsiiz hale gelecektir. (9/A-7) Peki bunun
takibini kim yapacaktir? Cok sayida bagvuru yapildig: dikkate alindiginda
bu takibi hakimin veya TIB’in yapmasi pratik agidan miimkiin degildir. Bu
nedenle s6z konusu islemin takibini ilgilisinin yapmasi daha dogru olacaktir.

5651 sayil1 Kanun TIB Baskani’na acil durumlarda Internette yer alan
ve Ozel hayatin ihlaline neden olan igerikler nedeniyle erisimin engellenme
yetkisi vermistir. Burada, iilkemizde Internet igerik diizenleme otoritesi olan
TiB’e kanunen yetkili merci olarak bazi durumlarda acil miidahale yetkisi
verilmistir. (9/A-8) Baskanlik bu kapsamda verdigi karari, yirmi dort saat
icinde sulh ceza hakiminin onayina sunmakla yiikiimliidiir. Hakim de kararim
kirk sekiz saat i¢inde aciklamak zorundadir. (9/A-9) S6z konusu talep
yargl onayina sunulmaz veya sunulsa da hakim tarafindan kabul edilmezse
engelleme karar1 da ortadan kalkacaktir.

Goriildiigii iizere, Kanun Koyucu Internet ortaminda 6zel hayat
ihlallerine karsi onlem olarak, 5651 sayili Kanun’a 9/A maddesini ilave
etmistir. Giiniimiizde, Internetin hayatin vazgecilmezleri arasinda girdigi
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dikkate alindiginda bu diizenlemeyi olumlu bir ¢aba olarak degerlendirmek
gerekir; ancak kanimizca bu yeterli degildir. Clinkii bu, salt devletin tek
basina c¢ozebilecegi bir sorun degildir. Burada icerik saglayici, yer saglayici,
erisim saglayici gibi Internet aktorlerinin de ¢oziimiin bir parcasi olarak elini
tagin altina koymasi gerekmektedir. Bagka bir ifadeyle STK’lar ve sektoriin
aktorleri ¢oziim siirecine katilmalidir. Kanimizca, internetin dagitik, dinamik
ve diizenlenmesi zor yapisi nedeniyle bu bir zorunluluktur.

Sosyal aglar 6zel hayat ihlallerinde ciddi bir yumusak karindir. Sosyal
aglarm kullanimi her gecen giin artmaktadir. Yukarida belirtildigi gibi bugiin
sosyal aglarin kullanic1 sayisi, diinyada yer alan pek ¢ok iilke niifusundan
fazladir. Bu nedenle bu aglar1 kullanan kisilerin bilinglendirilmesi sorunlarin
¢Oziimli noktasinda olduk¢a Snemlidir. Bunun i¢in ilkégretimden itibaren
bireylerin farkindaliklar1 i¢in gerekli bilgilendirme devlet ve sivil toplum
isbirligiyle yapilmalidir.

Peki, Internet ortaminda veya sosyal aglarda kisilik veya 6zel hayat ihlali
meydana geldiginde ne yapilmalidir? Burada oncelikle ihlalin giderilmesi i¢in
ilgili Internet sitesiyle iletisim kurmak faydali olacaktir. Ciinkii s6z konusu
icerikleri en hizli sekilde o Internet sitesi yetkilileri ¢ikarabilecektir. Sayet
bundan sonug alinamazsa o takdirde yasal yollara bagvurulabilir.

Glinliik hayatta en ¢ok karsilasilan 6zel hayat ihlalleri sosyal aglarda
yasanmaktadir'®’. Bunlardan, en popiilerleri olan facebook.com, twitter.com
ve youtube.com isimli Internet sitelerinin konumuz agisindan incelemeye
degerdir. Burada meydana gelen hak ihlallerinde kisiler ne yapmalidir? Simdi
bu soruya cevap bulmaya ¢aligalim.

“twitter.com " Internetsitesinde kullanicilarin sikayetlerini bildirmelerini
saglamak iizere https://support.twitter.com/ linki kullanilmaktadir. Bu linkte
yer alan meniiden sikayete iliskin adimlar izlenerek, s6z konusu ticari sirket
nezdinde sikdyetin ¢Oziimii saglanabilmektedir. “twitter.com” Internet
sitesini isleten ticari sirketin elektronik posta adresi ise, twil8nlp@twitter.
com, domains@twitter.com’dur. Buraya yapilacak basvuru neticesinde ilgili

icerikler yetkililer tarafindan degerlendirilmektedir''.

120 K AYA, Mine; “Sosyal Medya Ve Sosyal Medyada Ugiincii Kisilerin Kisilik Haklarimin ihla-
1i”, Tiirkiye Barolar Birligi Dergisi, Ankara, 2015 (119), 5.291

121 (https://www.esb.org.tr/sss#, erigim:17.03.2016)
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Twiller Desledi

“facebook.com” Internet sitesinde kullanicilarn  sikayetlerini
bildirmelerini  saglamak iizere https://www.facebook.com/help  linki
kullanilmaktadir'??. Ayni sekilde bu linkte yer verilen meniiden sikayete
iliskin adimlar takip edilerek, s6z konusu soruna ¢6ziim saglanabilmektedir.
“facebook.com” Internet sitesini isleten ticari sirketin elektronik posta adresi
domain@fb.com’dur. Ayrica, s6z konusu ticari sirketi temsil eden avukatlik
biirosu ile iletisim saglanarak ihlaller giderilebilmektedir'*.

ey ipae ey sann e pEora

Sy e e bt e s

“youtube.com” Internet sitesinde  kullanicilarin  sikayetlerini
bildirmelerini saglamak iizere ise https://support.google.com/youtube linki
kullanilmaktadir'®, “youtube.com” Internet sitesini isleten ticari sirketin
elektronik posta adresi ise support@youtube.com’dur. Ayni sekilde, so6z

122 (https://www.facebook.com/help, erisim:17.03.2016)
123 (https://www.esb.org.tr/sss#, erisim:17.03.2016)
124 (https://support.google.com/youtube#topic=4355266, erisim:17.03.2016)
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konusu ticari sirketi temsil eden avukatlik biirosu ile iletisim saglanarak
ihlaller giderilebilmektedir!'?s.

T ibs|

Internet ortaminda yer alan ve 6zel hayati ihlal eden icerikler nedeniyle
ilgili Internet sitesine yapilan basvurudan olumlu sonug alinamazsa, o takdirde
TiB’e bagvuruda bulunulabilir. Bagkanlik islerin etkin ve verimli yiiriitiilmesini
temin etmek amaciyla elektronik bagvuru sistemini uygulamaya koymustur'26.

Bireysel Basvuru Sayfasi

GZEL HAYATIN GLZLILIGININ [HLALT RoNUSUNDA BIREYSEL BASVURU KILAWUZU

A GEWEL AGINLARALAA

TiB’e yapilacak bagvuru iic asamadan olusmaktadir. Birinci asama;
basvuru formunun elektronik ortamda doldurulmasidir. ikinci asama, basvuru
formunun c¢iktisinin alinmasi ve imzalanmasidir. Son asama ise; basvuru
formunun ekleriyle birlikte Bagkanliga teslim edilmesidir.

125 (https://www.esb.org.tr/sss#, erigim:17.03.2016)

126 (http://www.tib.gov.tr/tr/tr-duyuru-55-ozel_hayatin_gizliliginin_ihlali - bireysel basvuru.
html, erisim:17.03.2016)
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TiB’e yapilan bu bagvurunun gegerli olabilmesi icin bagvuru formu
Internet sitesinde bahsedilen usul ve esaslara uygun bigcimde doldurulmali
ve Bagkanliga elden veya posta yoluyla teslim edilmelidir. Eger, bagvuru bir
kanuni temsilci tarafindan yapilacaksa temsile iliskin yetki belgesinin, avukat
araciligiyla yapiliyorsa vekaletnamenin bagvuru formuna eklenmesi gerekir.

Yine, posta yoluyla yapilacak bagvurularda niifus ciizdani veya pasaport
belgesinin resmi onayli (noter onay1, kamu kurumlari vb. kimlik dogrulayict
mercii onay1) 6rneklerinin gonderilmesi gerekmektedir. Aksi takdirde yapilan
bagvuru Bagkanlik tarafindan reddedilecektir'?’. Goriildiigii izere, 6zel hayata
yapilan ihlali hizli bir sekilde giderebilmek i¢in TIB tarafindan elektronik
ortamda bagvuru imkani getirilmistir. Ancak yapilan bu bagvurunun ¢iktisinin
alinarak ve imzalanarak Bagkanliga gonderilmesi gerekmektedir. Bu durumda,
elektronik bagvurudan beklenen hizli sonucu almak miimkiin degildir. Bu
nedenle bu sistemde revizyon yapilmalidir. Ornegin elektronik imza'?® veya
mobil imza'? secenegi de Internet sitesine konulmalidir. Boylece, siire¢ ¢ok
daha kisa siirede sonuglanabilecektir.

Internet ortaminda yapilan yaym nedeniyle 6zel hayatinin gizliliginin
ihlal edildigini iddia eden ve bu yayma erisimin engellenmesini talep eden
kisiler, ihlale neden olan yayinin tam adresini/adreslerini (URL) eksiksiz
olarak belirtmesi gerekir. Milyonlarca icerigin internette bulundugu bilinen bir
gercektir. Dolayisiyla dogru islem yapilabilmesi i¢in ihlalin yer aldigi linkin

127 (http://www.tib.gov.tr/tr/tr-duyuru-55-ozel_hayatin_gizliliginin_ihlali - bireysel basvuru.
html, erisim:17.03.2016)

128 5070 say1l Elektronik imza Kanunu’nda yer alan sekliyle elektronik imza; baska bir elektro-
nik veriye eklenen veya elektronik veriyle mantiksal baglantis1 bulunan ve kimlik dogrulama
amactyla kullanilan elektronik veriyi tanimlar. Elektronik imza; bir bilginin ii¢iincii taraflarin
erisimine kapali bir ortamda, biitiinliigli bozulmadan (bilgiyi ileten tarafin olusturdugu oriji-
nal haliyle) ve taraflarin kimlikleri dogrulanarak iletildigini elektronik veya benzeri araglarla
garanti eden harf, karakter veya sembollerden olusur. Elektronik imza, imzalanan metine
gore farklilik gosterir ve igerigin matematiksel fonksiyonlardan gegirilerek essiz oldugu dii-
siiniilen bir deger bulunmasi sureti ile elde edilir. Yani kisilerin, elle atilan imzada oldugu
sekilde tek imzas1 yoktur; bunun yerine imzalamada kullanilan anahtarlari vardir.
(http://www.btk.gov.tr/tr-TR/Sik-Sorulan-Soru/Elektronik-imza-nedir, erisim:17.03.2016)

129 Mobil elektronik imza, mobil bir cihaz kullanilarak olusturulan elektronik imza olarak tanim-
lanabilir. Mobil elektronik imzanin, elektronik imzadan tek farki elektronik imza olusturma
araci olarak mobil bir cihaz icerisine konulan SIM kartin kullanilmasidir. Elektronik imzaya
iliskin mevzuat mobil elektronik imzay1 da kapsadigi i¢cin mobil elektronik imza da elektro-
nik ortamda giivenli elektronik imzanin sagladigi hukuksal gegerliligi saglar. (http:/www.
btk.gov.tr/tr-TR/Sik-Sorulan-Soru/Mobil-elektronik-imza-ile-elektronik-imza-arasindaki-
fark-nedir-Mobil-imza-da-elektronik-ortamda-yapilan-islemlere-hukuksal-gecerlilik-saglar-
mi, erisim:17.03.2016)
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gonderilmesi zorunluluktur. Yapilan bagvuruda, bagvuru sahibinin 6zel hayatin
gizliliginin hangi nedenlerle ihlal edildigi ve buna iligkin gerekgeleri agik bir
sekilde delilleriyle birlikte ortaya konulmalidir. Basvurunun Baskanlikca
kabul edilebilmesi i¢in 6zel hayatin gizliligi hakkinin sahsen ve dogrudan
zedeleyen goriintii, ses, resim vb. iceriklerin Internet ortaminda varhg ve
bu ihlal nedeniyle meydana gelen magduriyetin bagvuru yapildig: sirada da
devam ediyor olmasi gerekmektedir. Bu nedenle basvuru konusu bireysel
islemle 6zel hayatin gizliligi hakki sahsen ve dogrudan etkilenmeyen kisilerin
bagvurular kabul edilmemektedir. Baska bir ifadeyle, 6zel hayat1 ihlal edilen
kimsenin aktiiel bir magduriyeti olmali ve sahsen veya vekili araciligiyla
bagvuru yapilmalidir'®®. Bagkanliga yapilan bu bagvurunun amaci acil
miidahaledir. Bu bagvurudan sonra yargi siirecinin baslamasi gerekmektedir.

Ozel hayatin ihlali nedeniyle igerige erisimin engellenmesi talebiyle
Baskanliga bagvuran kisiler veya vekilleri, bu talep Baskanlik tarafindan
kabul edilirse yirmi dort saat icinde Sulh Ceza Hakimligi’ne bagvurmalari
gerekir. Hakim yapilan bu basvurudan sonra, ihlal olup olmadigina iligkin
incelemesini yapar. Burada 5651 sayili Kanun, hakime kirk sekiz saatlik
bir siire vermistir. Hakim kararimi en ge¢ bu siirede agiklayip Baskanliga
gondermelidir. Aksi halde, erisimin engellenmesi tedbiri kendiliginden kalkar.
(m.9A/5) Hakim tarafindan verilen bu karara kars1 Bagkanlik tarafindan 5271
say1l1 Kanun hiikiimlerine gore itiraz edilebilir. Erisimin engellenmesine konu
icerigin yayindan ¢ikarilmis olmasi durumunda hékim karar1 kendiliginden
hiikiimsiiz kalir.

D- Erisim Engellemede HTTPS Protokolii Sorunu

Internet protokolii, bilgisayarlar ve ag cihazlar1 arasinda iletisimi
saglamak amaciyla standart olarak kabul edilmis kurallar dizisidir. Bu kurallar
dizisi, temel olarak verinin ag iizerinden ne sekilde paketlenecegini ve iletilen
veride hata olup olmadigmin nasil denetlenecegini belirlemektedir. Ag
kavraminin ortaya ¢ikmasindan gliniimiize kadar gecen siirede farkli amaclar
icin birgok protokol gelistirilmistir'*!. Bunlardan en yaygin olanlar1 http ve
https protokolleridir.

Http; “Hyper Text Transfer Protocol” (Hiper Metin Transferi Protokolii)
kelimelerinin bas harflerinden olusan bir kisaltmadir. http, web {izerinden

130 (https://www.ihbarweb.org.tr/ohg/, erisim:17.03.2016)

131 (https://tr.wikipedia.org/wiki/%C4%BOnternet_ileti%C5%9Fim_kurallar%C4%B1_dizisi,
erisim:06.04.2016)
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iletisim kurallarin1 tanimlayan bir protokoldiir. Bir adrese baglanmak
istedigimizde belli bir sunucuda bulunan bir metni indirmek isteriz. Bu
durumda web sitelerine ait metin ve gorsellere erisebilmemiz icin “http”
protokolii ile bir talepte bulunmus oluruz. Web sitelerinin adreslerinin baginda
da bu protokole bagli olduklarini ifade etmek i¢in “http” ifadesi yer alir'*2, http,
Internette sunucular (server) ve son kullanicilar (client) arasinda bilgilerin
nasil aktarilacagina dair kurallar ve yOntemleri diizenleyen bir sistemdir.
Internet sitesine baglanmaya calistiginizda, adresin basina bunu yazmasaniz
da tarayiciniz bunu otomatik olarak ekler, ¢iinkii sunuculardan web sitelerine
ait bilgileri indirebilmeniz i¢in, «http» protokolii ile bir istekte bulunmaniz
gerekmektedir'*>.

Https; “Hyper Text Transfer Protocol Secure” (Hiper Metin Transferi
Protokolii-Giivenli) kelimelerinin bas harflerinden olusan bir kisaltmadir.
Hypertext, bir web sitesinin kod veya eklenti gerektirmeyen, metin, tablo veya
resim gibi igeriklerini agiklar. Secure, http ve ssl/tls protokollerinin birlesimini
temsil eder. Bu protokoller Internette gezinme diginda e-postalar, aninda
mesajlasma gibi icerigin de sifrelenmesinde kullamlir. Yani https, Internet
sitelerinin diiz metin ile kurdugu iletisimin giivenligi artirmak amaciyla
sifrelenmesi demektir'3*,

Sosyal aglarin popiiler hale gelmesiyle birlikte internet ortaminda daha
fazla sayida kisisel veri, sifresiz olarak gonderilmeye baslanmistir. Bu durum
ise 0zel hayat ihlallerini arttirmaktadir. Sosyal aglarda profilinizi 6zel yaparak
gizliliginizi artirmaniz miimkiin olsa da, veriler hala sifresiz olarak aktarilmaya
devam edecektir. Sifresiz veriler ise araya girecek herhangi biri tarafindan
kolaylikla elde edilebilir. Youtube, Twitter ve Facebook gibi pek ¢cok sosyal ag
bunu engellemek amacrtyla https protokoliinii kullanmaya baglamistir.

Internet ortaminda yer alan ve http ile baslayan adreslerin bulundugu
igeriklere erigsimin engellenmesi miimkiindiir. Ancak, cogunlukla tiye olunarak
kullanilan facebook.com, youtube.com, twitter.com gibi Internet adresleri
https protokoliinii kullanmaktadir. Bu protokoller ise sifreli oldugundan URL
den erisimin engellenmesi tedbirinin uygulanmasi teknik olarak miimkiin

132 (http://www.eticaret.com/e-ticaret-sozlugu/http-nedir/, erisim:06.04.2016)
133 (http://http.nedir.com/, erisim:06.04.2016 (erisim:06.04.2016)

134 (http://www.chip.com.tr/haber/https-nedir-nasil-varsayilan-hale-getirilir 28940.html, eri-
5im:20.03.2016)
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olamamaktadir'®. Baska bir ifadeyle, https protokolii kullanan Internet
sitelerine yalnizca alan adindan erisim engelleme islemi tesis edilebilmektedir.

https protokolii, ilk basta giivenlik o6zelligi nedeniyle, Odeme
islemleri, elektronik postalar ve hassas bilgi sistemlerinde kullanilmustir.
Ancak 2000’li yillarin basindan itibaren Internet siteleri de bu protokolii
kullanmaya baglamistir. Aralik 2015°de yapilan bir aragtirmaya gore popiiler
Internet sitelerinin %39,8’nin bu protokolii kullandig tespit edilmistir'*6. Bu
protokoliin kullanimi1 her gegen giin artmaktadir. Bunun anlamu ise, Internet
ortamidaki yayinlarda icerige URL erisim engelleme isleminin islevini
yitirmesidir. Dolayisiyla bu protokolii kullanan bir internet sitesi s6z konusu
igerigi kaldirmadigi takdirde tamamen kapanma tehlikesiyle karsi karsiya
gelecektir.

E- Internet Ortaminda Yer Alan iceriklerde Uyar-Kaldir Sistemi

5651 sayili Kanun’un igerigin yayindan c¢ikarilmasi ve erigimin
engellenmesi baslikli 9. maddesi, modern demokratik iilkelerde uygulanan
uyar-kaldir (Notice and Take Down) usuliidiir. Uyar-kaldir ile yurti¢i ve yurtdist
kaynakli Internet sitelerinin igerik saglayicilari ile irtibata gegilerek, yasa
dist igeriklerin Internet sitesinden cikartilmasi saglanmaktadir. Bu yontem,
Internetteki icerige erisimin engellenmesinden dnce kullanilmas1 gereken bir
usuldiir. Internette bir igerige yiizde yiiz erisim, ancak bu usulle engellenebilir.
Bu usul, bir Internet sitesinin belirli bir kisminda yer alan igerik nedeniyle
sitenin tamaminin engellenmesini 6nleyen adaletli bir mekanizmadir. Bagka
bir ifadeyle, uyar-kaldir yonteminin Sl¢iiliiliik ilkesi agisindan daha adaletli
oldugu sdylenebilir.

5651 sayili Kanun’un 9. maddesinde, Internet ortaminda yapilan
yayindaki igerik dolayisiyla kisilik haklari ihlal edilen kisilere icerigin
yayindan cikarilmasimi talep etme hakki diizenlenmistir. Boylelikle internet
iizerinde ¢ok sik karsilagilan bir soruna da ¢6ziim bulunmaya calisilmistir.
6 subat 2014 tarihinde 6518 sayili kanunla yapilan degisiklikle internet
ortaminda yapilan bir yayin dolayisiyla kisilik hakki ihlal edilen kisilere erisim
engelleme talebinde bulunma hakki da getirilmistir. Buna gore kisi igerik veya
yer saglayiciya basvurarak igerigin yayindan kaldirilmasini isteyebilecegi

135 Nitekim TiB Internet Dairesi Baskan1 Ahmet Kilig TBMM’de katildig1 bir toplantida https
protokollerinin teknik olarak engellenemedigini ifade etmistir.
(http://www.turk-internet.com/portal/yazigoster.php?yaziid=52771, erisim:14.04.2016)

136 (https://www.trustworthyinternet.org/ssl-pulse/, erigsim:20.03.2016)
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gibi dogrudan sulh ceza hakimine bagvurarak icerige erisimin engellenmesi
talebinde bulunabilir.

Demokratik iilkelerde, Internette yer alan yasadist icerikle miicadelede
genellikle uyar kaldir yontemi tercih edilmektedir. Avrupa Birligi’nin 2000/31
E-Ticaret direktifi'®” ve ABD’de 1996 yilinda yiiriirliige giren DMCA (Digital
Millennium Copyright Act'**-Dijital Binyil Telif Hakki) ile uyar-kaldir
yontemi tercih edilmistir. Erisim engellemeye, uyar-kaldir yonteminden
sonu¢ almamadig1 takdirde basvurulmaktadir. Tiirk hukukuna uyar-kaldir
sistemi, ilk olarak 5846 sayili FSEK’in 4630'* sayili Kanun’un 37. maddesi
ile 03.03.2001 tarihinde getirtilen ek madde 4’tin 5101'*° say1li Kanun’un 25.
maddesi ile 03.03.2004 tarihinde degistirilen 3. fikrasiyla girmistir'*!. FSEK
ek 4. maddede Internet erisim hizmetini durdurmasi talep edilecek merci
olarak “Servis Saglayicilar” gosterilmigse de, 5651 sayili ve yasa ve ilgili
yonetmelige gore bunlardan anlasilmasi gereken “Erisim Saglayicilar”dir.
Ciinkii, 5651 sayili Kanun ve uygulama yonetmeliklerinde servis saglayici
diye bir Internet aktdriine yer verilmemistir.

5651 sayili Kanun’un 9. maddesinin birinci fikrasina gore; internet
ortaminda yapilan yayin igerigi nedeniyle, kisilik haklarinin ihlal edildigini
iddia eden gercek ve tiizel kisiler ile kurum ve kuruluslar, igerik saglayicisina,
buna ulagamamasi halinde yer saglayicisina basvurarak uyari yontemi ile
igerigin yayindan ¢ikarilmasini isteyebilecegi gibi dogrudan Sulh Ceza
Hakimligi’ne bagvurarak icerige erisimin engellenmesini de isteyebilir. Buna
gore; kisilik hakki ihlal edilen kisiler 6nce igerik saglayiciya buna ulasamamast
halinde yer saglayiciya bagvuru yaparak soz konusu igerigin kaldirmasini

37 (http://www.e-ticaretmerkezi.net/abdirektif.php, erisim:18.03.2016)

138 (http://www.copyright.gov/legislation/dmca.pdf, erigim:18.03.2016)

13 (http://www.wipo.int/wipolex/en/text.jsp?file_id=241576 , erigim:18.03.2016)

140" (http://www.resmigazete.gov.tr/eskiler/2004/03/200403 12.htm, erigim:18.03.2016)

Y “Dyijital iletim de dahil olmak iizere isaret, ses ve/veya goriintii nakline yarayan araglarla
servis ve bilgi icerik saglayicilar tarafindan eser sahipleri ile baglantili hak sahiplerinin bu
Kanunda tanminmus haklarimin ihldli halinde, hak sahiplerinin basvurular tizerine ihldle konu
eserler igerikten ¢ikarilir. Bunun igin haklar haleldar olan gercek veya tiizel kisi oncelikle
bilgi icerik saglayicisina basvurarak ii¢ giin icinde ihlalin durdurulmasiny ister. Ihldlin deva-
mi halinde bu defa, Cumhuriyet savcisina yapilan bagvuru iizerine, ti¢ giin i¢inde servis sag-
layicidan ihlale devam eden bilgi icerik saglayicisina verilen hizmetin durdurulmasi istenir.
Ihlalin durdurulmast halinde bilgi icerik saglayicisina yeniden servis saglamyr. Servis sagla-
victlar, bilgi icerik saglayicilarimin isimlerini gosterir listeyi her ayin ilk i giinii Bakanliga
bildirir. Servis saglayicilar ile bilgi icerik saglayicilari, Bakanlik¢a istendigi takdirde her
tiirlii bilgi ve belgeyi vermekle yiikiimliidiir. Bu maddede belirtilen hususlarin uygulanmasina
iliskin usul ve esaslar Bakanlik tarafindan ¢ikarilacak bir yonetmelikle belirlenir.”

Gazi Universitesi Hukuk Fakiiltesi Dergisi C. XX, Y. 2016, Sa. 2 611



5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi...

isteyebilir. Internet ortaminda yer alan herhangi bir icerige erisim engelleme
islemi yapilabilir. Ancak bu iglem yiizde yiiz o igerige ulagilamayacagi
anlamma gelmez. S6z konusu igerige ulasilmasmi dnlemenin yolu internet
sitesinin sunucusundan o igerigin kaldirilmasidir. Ancak, icerik kaldirilsa
bile bir siire daha arama motorlarinin'* 6n belleklerinde'** kalmaya devam
eder. Cilinkii, arama motorlar1 belirli araliklarla dnbellekte yer alan bilgilerini
giincellemektedir.

Internet ortaminda yer alan kisinin hakkini ihlal eden igerigin
kaldirilmasinda gorev Internet aktdrlerine aittir. Konunun daha iyi anlasilmasi
acisindan bu aktorlere yakindan bakmak faydali olacaktir.

5651 sayili Yasanin en énemli yeniliklerinden birisi Internetin énemli
aktorlerinden bazilarin1 tanimlamasidir. Internet ortamimnda yapilan bir
yayin dolayisiyla hakki ihlal edilen kimse oncelikle Internet sitesinin icerik
saglayicisina basvuru yapmalidir. igerik saglayici; “Internet ortam iizerinden
kullanicilara sunulan her tiirlii bilgi veya veriyi iireten, degistiren ve saglayan
gergek veya tiizel kigiler” olarak tanimlanmistir. Gergek kisiler ile dernek,
sirket vakif gibi tiizel kisilerin bu faaliyette bulunabilecegi sGylenebilir. Haber
siteleri, gazetelerin Internet siteleri icerik saglayicilara 6rnek olarak verilebilir.

42 Arama motorlar1  bilginin asil kaynagi degildir. Bu nedenle Internet-

te hakkiizda ¢ikan haberlerin arama motorlarindan kaldirilmast  s6z  konu-
su degildir. Arama motorlart girilen anahtar kelimeler i¢in yaptiklar1 arama so-
nucu elde ettigi sayfa igeriklerini gegici olarak on belleginde tutarlar. Bir kisinin
itibarin1 zedeleyen istenmeyen icerik veya haber, haberin gegtigi siteden kaldirildiginda,
bu habere iliskin sayfa veya bilgi de arama motorunun 6n belleginden belli bir siire sonra
otomatik olarak silinmis olacaktir. Bu nedenle énemli olan haberin asil kaynagindan haberi
kaldirmaktir. Arama motoru zaten belirli zaman araliklarindan 6n bellek bilgilerini giincel-
lemektedir. Giincelleme esnasinda asil kaynakta bulunan haberin silindigini gordiigiinde,
arama motoru da onbellegindeki haberi silecektir. Bu nedenle asil kaynagindan sildikten
sonra arama motorundan haberin kaldirilmasi i¢in herhangi bir iglem yapmaya gerek yoktur.
Ancak kaldirilmak istenen haberin kaldirilmasi ¢ok acil ise haberi barindiran internet sitesi-
ne basvurup istenmeyen haberi veya igerigi kaldirttiktan sonra arama motorlarinin internet
sitesinde yer alan “iletisim” veya “yardim” kismindan iletisime gecmek siireci hizlandiracak-
tir.  (http://www.bilgisayarbilisim.net/bilisim-hukuku-f190/istenmeyen-haberin-internetten-
kaldirilmasi-t112120.html, erisim:18.03.2016)

143 Bilgisayar diinyasinda bir bilginin kismen veya tamamen kolay erisilebilen bir yere kopya-
lanma islemine onbellek denir. Bu islemdeki amag, o bilgiye tekrar erisilmek istendiginde
erisim stresini kisaltmaktir. Bagka bir ifadeyle, erisim hizin1 arttirmaktir. Bir arabellekten
farkl olarak bir 6nbellekteki veriler yakin zaman i¢inde okunacagi tahmin edildigi verileri
de igerebilir, dolayistyla hicbir zaman erisilmeden silinme ihtimali vardir. Onbellek nere-
deyse her tiirlii bilgisayar donanim ve yaziliminda kullanilmaktadir. (http://www.turkcebilgi.
com/%C3%B6nbellek, erisim:18.03.2016)
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Internet sitelerinde “iletisim”, “kiinye” “bize ulasin” gibi basliklar
bulunmaktadir. Buradaki iletisim bilgilerinden igerik saglayicrya ulagsmak
miimkiin olabilir. Eger bir haber sitesi soz konusu ise muhatap olarak
“editor” ve “genel yayin yonetmeni” gibi sifatlara sahip olan kisiyle iletisim
saglanmalidir.

Igerik saglayicinin sorumlulugu 5651 sayili Kanun’un 4. maddesinde
diizenlenmistir. Buna gore igerik saglayici; Internet ortaminda kullanima
sundugu her tiirlii igerikten sorumludur. Ote yandan igerik saglayici, baglanti
sagladigi baskasina ait icerikten sorumlu degildir. Ancak, sunus bigiminden,
baglanti sagladigi igerigi benimsedigi ve kullanicinin s6z konusu igerige
ulagmasimi amagladig1 agik¢a belli ise genel hiikiimlere gore sorumludur.
Omegin, bir igerigin altinda yapilan yorumlarin “igerigi benimseme”
acisindan énemli oldugu sdylenebilir. Ciinkii bu yorumlar internet sitesinde
editor kontroliinden sonra yaymlanmaktadir. Bu yorumlarda hak ihlali iceren
ifadelere ragmen igerik saglayici o yorumlara iliskin herhangi bir islem
yapmiyorsa s0z konusu igerigi benimsedigi ileri siiriilebilir. Ancak, yine de
“baglant1 saglama, benimseme ve igerige ulasmasini amaglama” terimlerinin
ne zaman gerceklesmis oldugu somut olayda yargi organlarinca belirlenecektir.

Internet ortamindaki bir yaym nedeniyle hakki ihlal edilen Kkisi,
igerik saglayiciya ulasamadigi takdirde ayni taleple yer saglayiciya (hosting
provider) basvuru yapmalidir. Yer saglayict 5651 sayili Kanun’da; “hizmet
ve icerikleri barmmdiran sistemleri saglayan veya isleten gercek veya tiizel
kigiler” olarak tanimlanmuistir.

Yer saglayici, teknik olarak Internet ortaminda yaym yapilmasina
imkan saglar. Ornegin, xyz.com.tr adli internet sitemin yayin yapabilmesi
icin bir yer saglayiciyla anlasmak gerekir. Bir kisi kendi evine kurdugu bir
sunucu vasitasiyla da Internet ortaminda yayn yapabilir. Ancak, bu maliyetli
oldugundan genellikle yer saglayiciligi faaliyetinde bulunan bir kisi veya
sirketle anlagsmak daha ekonomik bir tercih olacaktir.

5651 sayili Kanun ve Ydonetmeliklerine gore yer saglayicinin iki temel
ylikiimliiliigii bulunmaktadir. Birincisi, haberdar edildikten sonra hukuka
aykir1 igerigi kaldirmaktir. Digeri ise trafik bilgisini tutmaktir. 5651 sayilt
Kanun’un yer saglayiciyla ilgili bu hilkkmii 2000/31 EC sayili Avrupa Birligi
Direktifi ile uyumludur'*.

144 (http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32000L003 | & from=en
,erisim: 06.04.2016)
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Buna gore, Internet ortaminda yapilan bir yayin dolayistyla hakk ihlal
edilen gercek ve tiizel kisi 6ncelikle s6z konusu fiili isleyen Internet sitesinin
icerik saglayicisina basvurmalidir. 5651 sayili Kanun’un 3. maddesine
gore; Internet sitesinde bulunmasi zorunlu olan “iletisim” veya “kiinye”
bilgisinden yola ¢ikarak gerekli bagvuruyu yapmalidir. Kisi, i¢erik saglayiciya
ulasamadig1 takdirde aym taleple teknik olarak Internet ortamimnda yaym
yapilmasina imkan saglayan yer saglayiciya bagvurmalidir.

5651 sayili Kanun’un vyiriirlige girdigi tarihte igerik veya yer
saglayictya basvuru yapilacagi belirtilmis bunun hangi usulle yapilacagina
iliskin herhangi bir agiklama yapilmamisti. Burada, igerik veya yer saglayiciya
yapilacak bagvurunun mektup, iadeli taahhiitlii posta, acele posta servisi veya
noterden ihtar ¢ekme yoluyla olabilecegi sdylenebilirdi. Ancak, 2014 yilinda
Kanunda yapilan degisiklikle bu husus agikliga kavusturulmustur. 3. maddenin
ticiincll fikrasma gore; bu Kanun kapsamindaki faaliyetleri yurt i¢inden ya
da yurt disindan vyiiriitenlere, Internet sayfalarindaki iletisim araclari, alan
adi, IP adresi ve benzeri kaynaklarla elde edilen bilgiler iizerinden elektronik
posta veya diger iletisim araglar ile bildirim yapilabilir. Dolayistyla, normal
iletisim araglar1 yaninda elektronik araclarla da igerik veya yer saglayiciya
ulagmak artik hukuken miimkiindiir.

Ozetle, uyar-kaldir yontemi, Internet sitelerinde URL uzantisinda (tam
web adresinde) yer alan ve igerigine belirsiz sayida kisilerin ulasabilecegi
verilerin bir bolimiinii teskil eden “kismi sorunlu icerik* kapsamindaki
engelleme islemini ifade etmektedir. 5651 sayili Kanun kapsaminda sug
unsuru tastyan kismi iceriklerin kaldirilmasi icin ilgili Internet siteleriyle
irtibata gecilmekte, boylelikle sakincali igeriklerin kaldirilmasi saglanirken
sitelere erisimin tamamen engellenmesinin oniine gecilmektedir. Dolayisiyla
Internette bir icerige yiizde yiiz erisimin; ancak bu usulle engellenebilecegi
soylenebilir. Fakat Internet sitesinin tamami suc teskil eden icerikten
olusuyorsa bu yontem etkili olamayacag: igin Internet sitesinin tamamina
erisimin engellenmesi gerekecektir. Uyar-kaldir yontemi, bir Internet sitesinin
belirli bir kisminda yer alan igerik nedeniyle sitenin tamaminin engellenmesini
onleyen adaletli bir mekanizmadir.

Sonug olarak, Internet ortaminda yapilan ve hukuki sorun teskil
eden bir yayinda ideal olan segenegin igerigin yaymdan ¢ikarilmasi oldugu
sOylenebilir. Zaten 5651 sayili Kanun’un getirdigi en etkin ve demokratik
¢6ziim yontemi de budur. Bu yontem, Internete iliskin diizenlemelerde birgok
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tilkenin referans aldigit AB mevzuatinda, 6nemle iizerinde durulan ve tesvik
edilen bir uygulamadir.

SONUC

[k ¢agdan giiniimiize kadar insanlik tarihi boyunca 6zel alan ihtiyaci
hep olmustur. Tarihsel arastirmalar, ¢esitli dinlerde yer alan diizenlemeler ve
hukuk kurallar1 6zel hayatin tiim insanlar i¢in ve her zaman gegerli oldugunu
gostermektedir. Gerek ilkel gerekse modern hukuk sistemleri 6zel hayati
onemsemis ve onu korumak i¢in ¢esitli diizenlemeler yapmustir.

Cagimizda bilgi ve iletisim teknolojilerinde yasanan gelismeler temel
hak ve Ozgiirliklere yapilan miidahaleyi kolaylastirmistir. Kisi hiirriyeti ve
giivenligi, haberlesme 0Ozgiirliigli, kisisel veriler ve 6zel hayatin gizliligi
ihlale ugrayan ozgiirliklerin basinda gelmektedir. 20. Yiizyilda Amerika
Birlesik Devletleri tarafindan diinyamin kullanimmna sunulan Internetin
yayginlagmasiyla birlikte gerek bireyler gerekse devlet tarafindan yapilan
0zel hayat ihlalleri daha da artmigtir. Bugiin, 6zel hayat ihlalini kolaylastiran
teknolojik cihazlara ulagsmak oldukg¢a kolay ve ekonomiktir. Bu durum siradan
kisilerin bile ihlal yapabilmelerine olanak saglamaktadir.

Internet kullaniminin yayginlagmasi nedeniyle 6zel hayat ihlalleri global
bir boyut kazanmistir. Bu durum devletleri uluslararasi igbirligi yapmaya
zorlamustir. Ciinkii Internetin smir asan yapisiyla ulusal hukuklar ¢aresiz hale
getirmistir. Avrupa Konseyi Biinyesinde hazirlanan Siber Su¢ Sozlesmesi
konuya iligkin gilizel bir Ornektir'®. Siber Su¢ So6zlesmesi, Budapeste
Sozlesmesi adiyla da anilmakta olup Internet ve bilgisayar aglar1 araciligiyla
islenen suglara iligkin ilk uluslararasi sozlesmedir. Kiiresel diizeyde etkilere
sahip bir hukuki belgedir. S6z konusu s6zlesme, sanal ortamda islenen suglarin
ortak tanimlarmin yapilmasmi, bu alanda {ilkelerin maddi ceza hukuku
unsurlarini uyumlu hale getirmeyi, suglarin sorusturulmasi ve kovusturulmasi
icin gerekli olan yerel ceza usul hukuku yetkilerini saglamay1 ve etkin bir
uluslararast isbirligi rejimi olugturmay1 amaglamaktadir. Bu sozlesme, siber
ortamda 6zgiirliikklerin, insan haklarmin ve giivenligin korunmasi ile risklerin
azaltilmasina iligkin kabul edilmis uluslararasi rehber olan belge niteliginde
olup devletlerin vatandaslarinin korumasina yonelik 6nemli bir aragtir.

145 (https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf, erisim:17.03.2016), Tiirkiye
bu Soézlesmeyi 10 Kasim 2010 yilinda imzalamis ve konuya iliskin TBMM tarafindan da
uygun bulma kanunu ¢ikarilmastir.
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Ulkemizde vatandaslarin temel hak ve 6zgiirliiklerini Internet ortaminda
korumak amaciyla, 5651 Kanun hazirlanmis ve s6z konusu Kanun 2007
yilinda yiirtirliige girmistir. 5651 sayili Kanun’a 2014 yilinda 9/A maddesi
eklenmistir. Bu maddeyle, Internet ortaminda yer alan ve 6zel hayat: ihlal
eden bir icerik nedeniyle soz konusu Internet sitelerine erisim engelleme
imkani getirilmistir. Bagka bir ifadeyle, sanal ortamda meydana gelen 6zel
hayat ihlalleri daha hizli giderilmeye calisilmistir. Bu degisiklik olumlu olarak
degerlendirilebilir. Ancak, Internet ortaminda yer alan bir igerige teknik olarak
yiizde yiiz erisim engellemenin miimkiin olmadigi, alternatif erisim yollarinin
bulundugu gergegi dikkate alindiginda, s6z konusu icerigin Internet sitesinden
kaldirilmasinin nihai ¢6ziim oldugu unutulmamalidir.
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